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RESENA DE LA REUNION

ii-1 LUGAR Y DURACION DE LA REUNION

La Octava Reunion Técnico-Operacional de la REDDIG II (RTO/S8) se llevo a cabo del 14
al 16 de octubre de 2019. Mientras que las jornadas de capacitacion se llevaron a cabo los dias 17 y 18 de
octubre de 2019. Ambos eventos se desarrollaron en las instalaciones de la Escuela Técnica Aerondutica
(ETA), ubicada en San Pablo 8411, Pudahuel, Santiago de Chile, Chile.

1i-2 APERTURA

La apertura del evento estuvo a cargo de la Srta. Ivonne Leslie Labbé Barria, Jefa de la
Seccion de Relaciones Aeronauticas Internacionales, de la Direccion General de Aeronautica Civil de Chile; y
del Ing. Cristian Javier Vittor, Administrador de la REDDIG.

Se dio la bienvenida a los participantes a la reunion RTO/08, destacando el gran
crecimiento que ha tenido la red después de 16 afios de su implantacion y la calidad del trabajo de cada uno
los profesionales que la integran, lo que se ha visto reflejado en la alta calidad en los servicios que se entregan
a la aviacion civil internacional. Se dese6 éxito en las deliberaciones, dando por inaugurada la reunion.

El Administrador de la REDDIG, agradecio a la Direccion General de Aeronautica Civil
de Chile y a cada uno de los Estados por la participacion de sus especialistas en la reunion, destacando el
crecimiento de las nuevas tecnologias (AMHS, AIDC, ADS-C/CPDLC, ADS-B, IWXXM), con una
tendencia innegable a la utilizacion de la REDDIG II como canal de comunicacion, lo que ha permitido la
aparicion de nuevos participantes, tales como la FAA (Administracion Federal de Aviacion), SITA y
AIREON.

ii-3 AGENDA

Cuestion 1 del

orden del dia: Desempeiio de la REDDIG II hasta la fecha, incluyendo la red de CenturyLink.

Cuestion 2 del

Orden del dia: Revision y actualizacion de los procedimientos para el mantenimiento y
operacion de la REDDIG II

Cuestion 3 del

orden del dia: Analisis de los requerimientos para la mejora de las prestaciones de la
REDDIG I

Cuestion 4 del
orden del dia: Otros asuntos

ii-4 IDIOMAS DE TRABAJO

Los idiomas de trabajo fueron el espafol, inglés y portugués.
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ii-5 PARTICIPANTES Y ORGANIZACION

Participaron en la reuniéon 11 Estados miembros (Argentina, Bolivia, Brasil, Chile,
Guyana, Paraguay, Perti, Surinam, Trinidad & Tobago, Uruguay y Venezuela) con un total de 27 participantes
y el Administrador de la REDDIG. La lista de participantes aparece en la pagina iii-1.

Actud como Moderador y expositor de la reunion el Ingeniero Sr. Cristian Javier Vittor,
Administrador de la REDDIG II, y como Secretario el Ingeniero Sr. Christian Vergara Leyton, representante
de Chile.

LISTA DE CONCLUSIONES
No. Titulo Pagina
Conclusion RTO/8-1  Adquisicion de moédems Skywan (NDSatcom 1070) y de 2-4
amplificadores Ibuc (Terrasat 40w),
Conclusion RTO/8-2  Visitas técnicas del administrador de la REDDIG a los nodos 2-7
de la red
Conclusion RTO/8-3  Conformacion de grupo AD-HOC REDDIG 111 4-3
Conclusion RTO/8-4  Revitalizacion de las antenas 4-5
Conclusion RTO/8-5  Customizacion del Whatsup Gold 4-6

Conclusion RTO/8-6 ~ Reemplazo de los Switch NETGEAR 4-6
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Cuestion 1 del
Orden del Dia: Desempeiio de la REDDIG II hasta la fecha

Introduccién

1.1 Antes de comenzar con el desarrollo de las cuestiones a tratar, se hizo un repaso sobre los
temas desarrollados en la RTO-07.

1.1 En tal sentido se refirio a las conclusiones de la RTO-07, que se transcriben a continuacion.

Conclusion RTO/7-1  Estudiar la actualizacion de los IOS de los routers y el reemplazo
de los equipos

Conclusion RTO/7-2  Estudiar la posibilidad de reemplazar los switches
Netgear por switches Cisco

1.2 Referente a la Conclusion RTO/7-1, se informo a la reunion que se realizé la actualizaron
los IOS de los routers de la REDDIG. Los dispositivos tenian la version de IOS 15.3 que databa del afo
2012/3 y se actualizo a la version 10S 15.7, version del mes de mayo del afio 2019. Este IOS se actualizo
en los equipos router Cisco 2901 y 2911 de la red.

1.3 Esta actualizacion corrigié un problema de saturacion en los buffers de los routers, en
particular en el nodo Maiquetia. Se puede apreciar en el Anexo Alfa imagenes que reflejan el antes y
después de dicha tarea.

1.4 En este sentido, para demostrar que se efectud esta tarea, se procedid a ingresar
aleatoriamente a routers de la red por conexion SSH y mostrar a los presentes que se efectivizo el upgrade
de la version de I0S. No obstante, se observd que uno de los routers de La Paz, Bolivia, no estaba
aceptando la nueva version y se estaba trabajando en esta cuestion.

1.5 En referencia a la Conclusion RTO/7-2, se volvio a plantear la necesidad de buscar un
switch que cumpla con mejores performances, en particular que permitan capturar grandes caudales de
paquetes de datos para su posterior analisis o en el momento. Esto obedece a que la mayoria de los servicios
estan migrando a un entorno IP y se debe contar con las facilidades para hacer analisis de trafico como
herramienta fundamental.

1.6 Se definié reemplazar los switches Netgear por otros modelos de switch Cisco; y se
propusieron para llevar adelante estas pruebas, los nodos Curitiba y Asuncion.

Desarrollo de la Cuestion 1

1.7 Bajo esta cuestion del orden del dia la reunion fue informada del desempefio de la REDDIG
II hasta la fecha, incluyendo la red de CenturyLink, y de las consideraciones posteriores a ésta.

1.8 Quedo expresado que se trabaja en los niveles de disponibilidad y funcionalidad esperados.
Se concordd que este resultado obedece principalmente, al trabajo realizado por la Administracion, el
personal técnico del NCC de Manaos y el personal técnico de los Estados.

1.9 En el desarrollo de esta cuestion, se informo sobre las Atenciones, las Averias, y la
Disponibilidad de la REDDIG. Ademas, se debe mencionar que previamente se hizo un repaso a lo tratado
en la RTO/07. Se aprecia en el Anexo Bravo las estadisticas obtenidas durante el afio 2018. Se hizo la
aclaracion que la actualizacion al 2019 se confeccionara una vez finalizado el presente afio.

Aspectos logisticos

1.10 Sobre este tema, se informo a la reunion sobre los movimientos logisticos que se realizaron
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desde la Oficina Regional, enviando repuestos a tres nodos en particular (Bogota, La Paz, y Cayena).
1.11 También se presento el registro historico en tal sentido. Ver Anexo Charlie.

1.12 Se recordo a los delegados sobre el proceso de reemplazo definitivo con partes del lote de
Repuestos de la REDDIG que data de la RCC-08 de abril de 2005, la cual sigue vigente. Teniendo en
cuenta que el equipamiento de la REDDIG esta en la mitad de su ciclo de vida, es factible que comiencen
a aparecer novedades con el mismo y sea necesario realizar procesos logisticos por envio, reparacion y
reemplazo de equipos.

1.13 En tal sentido, se informo a todos los presentes el procedimiento vigente en relacion a esta
cuestion.
1.14 Se enviara la parte solicitada al nodo como definitiva, siempre que esté disponible en el

lote de repuestos.

a) La Administracion del Estado proporcionara los detalles de a quién y a qué direccion
(Enviar) se debe enviar la pieza de repuesto.

b) Exportacion de la pieza de repuesto, en el Estado donde se debe realizar el envio de la
pieza de repuesto y la contratacion de la empresa de transporte.

¢) Importacion definitiva del recambio, a realizar por la Administracion del Estado (agente
directo o aduanero)

1.15 Costos y gastos para incurrir

a) Pago a la fabrica por el reemplazo de la pieza de repuesto.
b) Pago a la empresa de transporte.
¢) Pago de los servicios de los agentes de aduanas.

1.16 En cuanto a los costos y gastos, todos estos seran por cuenta del Estado que solicite el
reemplazo definitivo de la pieza de repuesto.

1.17 De acuerdo con las pautas indicadas en el documento del proyecto RLA/03/901, la
Administracion del Estado depositara en la cuenta del Proyecto el valor del costo de la pieza de repuesto,
asi como de todos los gastos incurridos por el reemplazo de la pieza de repuesto. En caso de que el proyecto
haga pagos que podrian acordarse con la Administracién del Estado, estos gastos se reembolsaran
incluyéndolos en la cuota anual correspondiente al Estado.

1.18 En la Octava reunion de Coordinacion (RCC/8) del Proyecto RLA/03/901 celebrada en
Lima, Pert, del 27 al 29 de abril de 2005, se definieron y aprobaron procedimientos administrativos para
la gestion de repuestos.

1.19 Se indica que el costo de reparacion de equipos dafiados, asi como el reemplazo de equipos
o piezas de repuesto, corre a cargo del Estado, por lo tanto, no son costos compartidos con todos los estados
miembros de REDDIG, de acuerdo con lo consultado”

Inventario

1.20 Se informé a los presentes sobre el inventario existente en el deposito que tiene la Oficina
Regional para su conocimiento. Ver Anexo Delta.

Situacién actual de los nodos

1.21 Se inform6 a los presentes la situacion actual de todas las estaciones y los trabajos
realizados. En tal sentido se destacaron algunas situaciones en particular.
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1.22 Se expuso a los presentes que las novedades en relacion a los equipos con falla, se destaco
la falla reiterativa de los amplificadores IBUC 80W. También se informd que los mdédems Skywan 1070
estan comenzando a presentar novedades. En este tlltimo caso se debe en particular a la vida 1til y en el
caso de los amplificadores, este tipo de equipo muestra en todos los casos, problemas en su fuente. Una
observacion que se hizo sobre los moédems 1070, es que las fuentes de estos equipos no tienen fusibles a
simple vista, y evidencian ser susceptibles a variaciones de tensiones.

1.23 En Anexo Eco se muestra un resumen de las fallas destacadas y el detalle de la distribucion
de los amplificadores en la Red.

1.24 Ademads, se informd que, en funcién de requerimientos, se siguen realizando tareas
tendientes a utilizar tarjetas fxs para habilitar circuitos Hotline y administrativos entre los Estados; en
particular, se colocaron tarjetas en el nodo Lima y en el nodo Asuncion. Para este fin se propuso la
utilizacion de los routers GGB.

1.25 La Reunidn fue informada sobre acciones que se siguen realizando para corregir novedades
en su funcionamiento y para prevenir problemas:

a. comprobacion del estado de los cables seriales y chequeo del funcionamiento de la
cadena B;

b. comprobacion de funcionamiento de los circuitos de voz de mantenimiento y
administrativos;

c. verificacion del cableado coaxial,
procedimiento de back-up de los servidores en discos externos; y

e. comprobacion general e integral del funcionamiento de la estacion y sus componentes.

1.26 Se hizo notar a la Reunidn, los tiempos prolongados que los equipos permanecen en las
respectivas aduanas, y la importancia para que los puntos focales colaboren con las tareas logisticas, de
manera de evitar estas situaciones. Debido a esto, se presento la lista de puntos focales de la REDDIG I,
los cuales necesitan ser actualizados, ya que en algunos Estados aun figuran como puntos focales personas
que ya no cumplen dicha funcidn, por motivos de cese de funciones o retiros.

1.27 En este sentido, se mencion6 que estas demoras perjudican los tiempos de reparacion de
los equipos y ponen en riesgos a otras estaciones ya que en determinado momento no se cuenta con
repuestos para salvar la situacion presentada. Se menciond tener en cuenta el impacto operacional que esto
puede ocasionar.

Red terrestre de CenturyLink

1.28 Se inform6 que todas las estaciones trabajan con una velocidad de 256 kbps. y que
CenturyLink ha mejorado su gestion, aunque se continua trabajando sobre las mejoras de la misma. La
gran problematica continuia siendo la tiltima milla, la cual esta conformada por operadores diversos en cada
uno de los nodos.

1.29 Se informo que de lo previsto y tratado en diferentes reuniones que se vienen realizando
con la empresa se puede mencionar lo siguiente:

a. mejorar la conectividad con Manaos, para lo cual se cambio de operador local de tltima
milla, esto Gltimo también se ha requerido para Recife y Cayena;

mejora de la conexion en Paramaribo, Surinam. Solucionado;

mejora de la conexion en Maiquetia, Venezuela. Solucionado;

mejora de la conexion en Piarco, Trinidad & Tobago. Solucionado;

en algunos casos, aun los tiempos son prolongados para dar solucion a los problemas,
discrepancias, esto dependiendo del operador de ultima milla;

o oo o

1.30 Cabe destacar que, a partir del cambio de operador local en Manaos, el cambio en la latencia
ha sido significativo y la mejora notable.
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1.31 Se informé que mensualmente se envia un informe a Montreal con la disponibilidad de los
Estados que estan por debajo el valor del 99.5% y 99.7% de la prestacion, segun sea el caso, con el fin de
penalizar a la empresa CenturyLink por los incumplimientos observados.

1.32 Durante la reunidn, se presentaron, como ejemplos, reportes de disponibilidad mensual de
algunos circuitos terrestres obtenidos con herramienta de monitoreo.

1.33 Se inform¢ la intencién de instalar un nodo MPLS de CenturyLink en la Oficina Regional
de Lima para tener acceso a la REDDIG, con el fin de disminuir los costos en las coordinaciones telefonicas
entre la Oficina Regional y las distintas Administraciones Aeronauticas de la region SAM.

1.34 Un nodo MPLS en la Oficina Regional con fines de restablecer la comunicacion entre los
nodos de los Estados y la Oficina Regional que fue interrumpida después de la mudanza de las
dependencias del aeropuerto a las actuales dependencias de la Oficina Regional en San Isidro.

1.35 Una vez que se logre la estabilidad y la confiabilidad de la red terrestre, se propone que pase
a ser la red principal y el satelital pase a ser la de back-up o se cuente con una red balanceada.

1.36 Se adjunta en Anexo Foxtrot la disponibilidad de Centurylink durante el afio 2018.

1.37 En relacion a los temas con Centurylink, se informa a la reunion sobre las
indisponibilidades de la red terrestre, como asi también se revis6 la Matriz de Contactos, aclarando que
todo se sigue centralizando desde el NCC. Asimismo, se muestra como se propagan las redes de la
REDDIG en la red de Centurylink y los trabajos que se intentan realizar para cambiar la topologia y generar
las redundancias necesarias. Otra cuestidbn mencionada es sobre el reordenamiento que permita una
distribucién mas prolija de las redes que se propagan.

Figura 1 — Parametro de Latencia con el nuevo proveedor MPLS de ultima milla en Manaos

1.38 Asimismo, se informo a los presentes que, gracias a las gestiones realizadas por la Oficina
Regional y la Administracion, se prevé realizar un upgrade de la red terrestre de 256kbps a 1Mbps sin
costo adicional para los Estados. Ver Anexo Golf.

1.39 Enrelacion a CenturyLink y a Intelsat, se present6 a la Reunion los accesos a las respectivas
paginas web, mostrando las opciones que se tienen tanto para generar o hacer seguimiento a un ticket, u
obtener informacion importante sobre aspectos relacionados al satélite y su proveedor.
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Cuestion 2 del

Orden del Dia: Revision y actualizacion de los procedimientos para el mantenimiento y
operacion de la REDDIG
2.1 Bajo esta cuestion del orden del dia, se revisaron y actualizaron los procedimientos que son

necesarios para llevar a cabo las labores de mantenimiento y operacion de los servicios en la REDDIG I,
el ‘backup’ de la informacion de la red, el directorio telefonico regional, las tablas de la numeracion de las
interfaces de voz y datos de cada nodo de la red, asi como la estandarizacion de las configuraciones para
los servicios nativos en IP. Asimismo, lo relacionado con las interconexiones de diferentes sistemas para
intercambio de datos (Regionales e Inter-Regionales — AMHS, datos radar, AIDC, ADS-B, etc.). También
se trataron aspectos relacionados con la parte operacional, y cuestiones que se deben tener en cuenta al
momento de implantar nuevos sistemas que se interconecten con la REDDIG.

2.2 En relacion a la performance de los equipos, se mostro a los presentes graficos que indican
los parametros de saturacion y que son utilizados por el NCC para asegurar el correcto funcionamiento de
los equipos, teniendo en cuenta el ciclo de vida util de los mismos.

2.3 Se informo sobre los trabajos de mediciones de los parametros de RF realizados en el NCC
Manaos y la importancia de replicar las mismas en cada estacion. En tal sentido se mostraron diagramas y
graficos que ayudaron a comprender la topologia empleada. Y fundamentalmente, se mostraron videos y
procedimientos sobre el uso de equipos de mediciones de RF, como asi también, se destaco la necesidad
para que cada nodo sea provisto de este instrumental. Ver Anexo Hotel.

2.4 En coincidencia con lo expuesto anteriormente, se mostré como obtener informacion de la
estacion con el uso del Line Up Manager (LUM), principalmente las frecuencias de las portadoras.
Asimismo, se mostro la distribucion de las estaciones por portadora y que respecto al nodo Lima y Cayena,
una vez que se cuente con moédems de repuesto, se procedera a reemplazar el que se encuentra degradado
y se reubicard a los equipos para que transmitan en la misma portadora. Se puede ver la distribucion de las
mismas en ¢l Anexo India.

Directorio telefonico de la REDDIG

2.5 Se inform6 que la Administracion de la REDDIG necesita que se actualice anualmente el
directorio telefonico (ATS y Administrativo) de la REDDIG. Al respecto, se solicitdo a los Estados,
siguiendo el procedimiento regular, que revisen este directorio telefonico y envien su actualizacion a la
Administracion de la REDDIG a la brevedad.

2.6 Ademads, se coordind para que se incluyan en los respectivos nodos, numeracion de
servicios que se consideren importantes incluir en el directorio.

2.7 Se solicito informar a los ACC de cada uno de los Estados, de las alternativas que tienen
para llamar a los ACC adyacentes, de manera manual, en caso de no tener disponible la via primaria de
comunicacion.

2.8 Se solicitd verificar las alternativas antes mencionadas, identificarlas e instruir a los ATC
para su uso, indicando claramente el ORAL ATS que pueden utilizar, los nimeros del ACC adyacente y
la forma de realizar el llamado (N° de toma de troncal, N° indicativo de pais y N° de Oral ATS).

2.9 De la misma forma, que se procedera con los ACC, se solicitdé considerar el informar a
otras dependencias, tales como AMHS, RADAR, AIS, ATFM, etc., de las alternativas que tienen para
llamar a sus contrapartes en otros Estados, considerando los servicios telefonicos administrativos y Orales
ATS de la REDDIG. Esto permitira facilitar el intercambio fluido y especializado de los profesionales de
las distintas 4reas en relacion a los servicios que brindan.
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Mejora en las coordinaciones

2.10 Se solicité informar a la Administraciéon de la REDDIG y a los nodos involucrados, de los
cambios tecnoldgicos o de configuraciones que se realicen en los sistemas de los Estados y que afecten a
los servicios cursados por la REDDIG, tales como PABX, Voice Switching, MTA, sistemas
automatizados, redes de datos, intercambio de datos radar, etc., con el objetivo que la Administracion, al
igual que los Estados, estén informados de las condiciones de operatividad de los nodos y sistemas
asociados que puedan verse afectados.

2.11 En relaciéon a los procedimientos logisticos, se recordd a la Reunion sobre lo definido
durante la RCC-20, en la cual se expresa: “...el proceso de atencion a la reposicion de los equipos dafiados
y envio a fabrica para su reparacion serda el siguiente, desde la Oficina SAM de la OACI en Lima la
Administracion de la REDDIG envia el equipo o pieza al nodo del Estado donde ocurrié la falla, el Estado
del nodo envia a la Oficina SAM de la OACI el equipo o pieza dafiada, la cual una vez recibida se enviara
a fabrica para su reparacion, el equipo una vez reparado retornara a la Oficina SAM de la OACI y se
internara en el almacén de repuesto. Todas las coordinaciones se haran entre la Administracion de la
REDDIG, los puntos focales de la REDDIG y los representantes de los fabricantes de los equipos...”.

2.12 Se destaco la importancia de la vigencia de los puntos focales designados y que la lista de
los mismos debe ser actualizada.

Back-ups del equipamiento de los nodos

2.13 Se informo6 a la Reunion de los back-ups de las configuraciones de los equipos de la red,
de cada una de las estaciones, que se realizaron durante el aflo, que se tienen a resguardo y disposicion en
el NCC de Manaos.

Seguridad

2.14 Se informo que periodicamente se realizan cambios de password a los routers y switches
de las estaciones, con el fin de aumentar las medidas de seguridad e integridad de los procesos y
configuraciones de los equipos, debido a que se presentaron problemas en algunos nodos. También se han
bloqueado los puertos de los switches y se esta trabajando para filtrar por mac-address. Se ha observado
que se han detectado algunas irregularidades en las interconexiones entre sistemas por lo cual se esta
trabajando en la configuracion de Access List hasta tanto se cuente con los firewalls que se encuentran en
proceso de compra por parte del Proyecto. Por estas razones, en caso de ser necesario realizar algun
procedimiento o actuacion local en algun nodo, por parte del personal capacitado y habilitado para dicho
fin, se debera llamar al NCC e informar de sus actividades y solicitar el acceso.

2.15 Respecto al estudio de seguridad en la red, realizado por el grupo Ad hoc, se informo de
los temas que se han considerados para el analisis de vulnerabilidades, de los cuales se mencionan: que se
ha analizado la incorporacion de empresas proveedoras de servicios, tales como SITA (CPDLC y ADS-C)
y a futuro posiblemente la empresa AIREON (ADS-B), los accesos que tiene la empresa CenturyLink, la
empresa INDRA, los factores humanos, amenazas externas de usuarios y equipos que se conectan a la red,
interconexiones con otras Regiones. Todo esto ha llevado a la necesidad de incorporar Firewall a la
REDDIG, en proceso de compra.

Programa de entrenamiento y RTO/09

2.16 A modo de introduccion, se recordo a la Reuniéon que durante el afio 2018 se realizé un
Curso de operacion, mantenimiento y programacion en laboratorio, de los modems satelitales Skywan
7000/1070, en fabrica, para el personal a cargo de la gestion de los NCCs.

2.17 También que se desarrollaron jornadas de capacitacion en Curitiba denominado Curso de
operacion, mantenimiento y programacion en laboratorio, de los médems satelitales Skywan 7000/1070,
para el personal a cargo del mantenimiento de los nodos de la REDDIG.
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2.18

Durante el desarrollo de la RTO-08 se inform6 a los delegados sobre el alcance del

cumplimiento de las actividades que estaban previstas para el afio 2019.

2.19

2.20

2.21

En tal sentido de desarrollaron las siguientes capacitaciones:

a. Recurrente sobre Operacion y Mantenimiento de la REDDIG 1.

Es una tarea habitual para el Administrador de la REDDIG realizar esta capacitacion
durante las visitas que efectiia anualmente a los nodos, y de acuerdo a la prevision de
las mismas. En esta oportunidad, el recurrente se llevo a cabo durante la visita al NCC
Alternativo Ezeiza. En el mismo participaron personal técnico de EANA S.E.
(prestador de servicios) y personal de inspectores CNS de ANAC (Administracion
Nacional de Aviacion Civil-Autoridad aeronautica).

b. Seminario/taller sobre conceptos basicos de los servicios cursados por la REDDIG.
Este evento se llevo a cabo durante el desarrollo de la RTO-08. Si bien se alcanzé a
impartir el contenido basico, por el tiempo que se tuvo disponible, no se pudo dar por
completo lo que estaba previsto. Esto sucedid, en particular, porque las discusiones en
la RTO se extendieron mas de lo previsto.

c. Curso sobre politicas de seguridad y configuracion de firewall.

En relacion a esta cuestion, referirse a lo relacionado con la adquisicion de firewall.

d. Curso avanzado sobre gestion y monitoria de firewall.
fdem anterior.

e. Capacitacion para el personal del NCC Manaos sobre analisis de paquetes IP con
sniffer.

Se inform¢ a los delegados que, en tal sentido, se encuentra en proceso.

f. Octava Reunion Técnico Operacional de la REDDIG (RTO-08)

La misma se desarroll6 de acuerdo a lo previsto.

Adicionalmente se desarrollaron las siguientes capacitaciones:

a) Job the On Training en Cayena

b) Job the On Training en Ezeiza

c¢) Taller sobre instrumental para mediciones sobre equipos de RF para personal NCC

Manaus

Se destacd la importancia de la capacitacion en el ambiente aerondutico, mas aun

considerando lo exclusiva que esta es y lo decisiva e imprescindible para la seguridad operacional.

2.22

En tal sentido, se inform6 que fueron enviadas las constancias de participacion al personal

de los Estados involucrados en las respectivas capacitaciones. A continuacion, se describen las constancias
entregadas durante los afios 2018 y 2019.

Jornadas de entrenamiento sobre Fundamento de Redes para el personal del NCC Manaos
(Manaos, Brasil, 2018)

Jornadas de entrenamiento sobre Cableado Estructurado y Certificacion para el Personal
del NCC Manaos (Manaos, Brasil, 2018)

Jornadas de entrenamiento sobre operacién y mantenimiento del nodo REDDIG Maiquetia
(Maiquetia, Venezuela, del 06 al 10 de agosto de 2018)

Entrenamiento sobre operacion, configuracion y mantenimiento del médem Skywan 1070,
REDDIG (Curitiba, Brasil, del 07 al 09 de noviembre de2018)

Jornadas de entrenamiento sobre uso de Instrumental para mediciones de RF para el
personal del NCC Manaos (Manaos, Brasil, 2019)

Jornadas sobre fundamentos de la Operacion de la REDDIG (Ezeiza, Argentina, del 15 al
19 de julio de 2019)

Adquisicidn de repuestos

2.23

En funcioén de lo informado sobre la vida util de los equipos y la situacion sobre el envio
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de mdédems con falla a la Oficina Regional para su posterior traslado a su reparacion en fabrica. Se recordo
sobre los dos modems de La Paz que no se han remitido para su reparacion desde hace varios meses lo
cual afecta el resto de las estaciones por no tener stock suficiente. No se dispone repuestos de Modems
Skywan 1070 en la Oficina Regional de Lima. Y, ademas, se inform6 que, de acuerdo a lo notificado por
los fabricantes, la reunion acordd que se proponga a la RCC la compra de médems y amplificadores de
40W.

2.24 El fin es contar con un stock necesario de respaldo, tomando en cuenta que a futuro no se
tendra disponibilidad de estos equipos, y teniendo como precedente lo acontecido en los nodos Recife,
Lima, La Paz con la falla de médems; y de las fallas mencionadas de los IBUCs de 80W.

2.25 El Administrador de la REDDIG mostr6 el listado de repuestos en stock y resalto la
problematica actual con los moédems con falla en La Paz y las dificultades para su envio a la Oficina
Regional.

2.26 Este reemplazo se haria atendiendo a las dificultades observadas en las performances
presentadas por los switches Netgear y teniendo en cuenta que son equipos neuralgicos de los nodos.

2.27 Se presentaron fotografias de racks de algunos nodos, al igual que fotografias de los
mantenimientos efectuados a los componentes de RF de los nodos. Estos antecedentes graficos son
incorporados a una base de datos con el fin de tenerlos como referencias y material de consulta. Ademas,
se inform¢ a la

2.28 Reunién que estos documentos han servido a la Administracion para detectar fallas,
anomalias, y obtener informacion importante sobre los nodos.

2.29 Se inform6 que la Especificacion Técnica para la adquisicion de firewall se ha remitido a
Montreal para su normal proceso de adquisicion. Cabe destacar que la finalidad de los Firewall es brindar
seguridad, estandarizar el equipamiento y reemplazar los routers de borde en cada uno de los nodos.

2.30 Se informo que se contintian realizando las actualizaciones de los firmwares de los IBUCs,
los cuales son obtenidos de la pagina de Terrasat y actualizados en todos los nodos. Esta tarea es un
procedimiento permanente que el NCC efectiia con la frecuencia que es necesaria.

2.31 La Reunion consideré muy importante que el Administrador siga repitiendo dos visitas al
aflo, como minimo, por una semana, a dos nodos, con el fin de efectuar una inspeccion de las instalaciones
y capacitacion al personal de los nodos. En particular que el mismo asista a la mudanza del nodo Bogota,

Conclusion
RTO/8-1 ADQUISICION DE MODEMS SKYWAN (NDSATCOM 1070) Y DE
AMPLIFICADORES IBUC (TERRASAR 40W)
Que la Secretaria:

a) Proceda, en coordinacion con la Administracion

Impacto esperado:

de la REDDIG, a requerir los presupuestos al
fabricante, y a partir de alli se exponga en la
proxima RCC este tema para que los Estados
determinen la cantidad de equipos a adquirir.

O Politico / Global

O Inter-regional
Economico
Ambiental
Técnico/Operacional

Por qué: la vida util de los equipos y las fallas que los mismos comienzan a experimentar, sumado a las
dificultades logisticas y los tiempos que representa el proceso de envio a la Oficina Regional y de alli a
fabrica para su reparacion, con el posterior retorno. Ademas, mencionar que los fabricantes han
informado que estos equipos dejaran de fabricarse y recibir soporte en el corto plazo.

Cuéndo: De inmediato | Estatus: Propuesta por la RTO/08 a la RCC/24

Quién: [ Coordinadores X Estados X Secretaria OACI O OACI HQ O Otros:
Usuarios/Industria
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Desarrollo de un espacio para consultas sobre la red

2.32 Se present6 a la Reunion un Sitio web para que el personal técnico pueda ingresar a realizar
consultas sobre los nodos de la red.

https://sites.google.com/s/1LarX8Fhx VPHRzSmfAnH5c¢5sTvtTKfaRr/p/1aKY q7rVdiF3dWhMLBUoH2
JuLVFXcKhCk/edit

2.33 Se acord6 dar mas Promocion por redes sociales de las actividades de la REDDIG.
Se informo6 que la creacion de grupos WhatsApp se esta utilizando para facilitar coordinaciones en atencion
a trabajos o novedades que se suscitan.

Software antivirus en los servidores NMS

2.34 Se present6 a la Reunion diferentes presupuestos que se tuvieron en cuenta para la
renovacion del antivirus para 23 servidores NMS, con licencia por 1 afio. En tal sentido, se opto por la de
menor precio, y que la misma se adquirié como parte de un proceso que se esta realizando anualmente. La
renovacion debe efectivizarse a partir del 31 de diciembre. Esta accion se realizard en funcion de los
procedimientos necesarios que seran coordinados con los puntos focales técnicos para proceder a la
actualizacion del antivirus. Ver Anexo Papa.

Mantenimientos correctivos

2.35 Se destaca dentro de los mantenimientos correctivos, ademas de los mencionados durante
las visitas, los trabajos realizados en Georgetown sobre el cableado de los equipos de RF de la estacion
producto de las lluvias. Los trabajos realizados en el nodo Asuncion, sobre el reemplazo de placa Ethernet
del equipo RX 1+1, la cual se realizé con éxito. Mantenimiento realizado en el nodo Lima, durante la visita
del Administrador que logro determinar una falla en la etapa de RF del modem Skywan Alfa de la estacion.
El mismo debe ser reemplazado y esta a la espera de un repuesto. De las tareas realizadas en el nodo
Cayena que permitieron, pese a las fallas encontradas, tener el nodo operando normalmente.

2.36 Se destacd que los amplificadores de 40 W pueden reemplazar a los IBUCs de 80 W sin
generar inconvenientes en la estacion e inclusive presentando menos fallas.

Mantenimientos preventivos

2.37 La Reunidn fue informada que para el afio 2019, se planificé un mantenimiento preventivo
de todos los nodos, distribuidos durante el afio, el cual permitié detectar y solucionar una serie de
problemas que quedaron desde la instalacion. Ademas, se generd un procedimiento de registro fotografico
de todas las partes componentes de los nodos, con el fin de crear una base de datos alojada en el NCC y
también en una pagina web, accesible para todos los nodos mediante los respectivos usuarios y claves de
los puntos focales REDDIG, la cual podra usarse para consulta. Esta pagina web fue presentada a los
delegados durante la Reunion.

2.38 También se presentaron diferentes videos y fotografias de las diferentes tareas de
mantenimiento preventivo realizadas en los nodos y en los NCC de la red.

2.39 Se coment6 y explico acerca de los procedimientos de verificacion de los circuitos seriales
(AFTN), mediante la utilizacion de comandos de los routers, como también por medio de equipamiento
externo (Hyperterminal y splitters de sefiales seriales). También se explicé las formas de verificar la
comunicacion AMHS mediante el uso del software Wireshark y el mirroring de puertos de los switches, o
también mediante el uso de un Hub y el wireshark, como lo utiliza y explica el representante de Chile, Sr.
Christian Vergara.

2.40 Sobre la situacion de los circuitos AFTN, en virtud de las dificultades que estos presentan
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por ser una tecnologia antigua, se instd a la Reunion a continuar con los esfuerzos relacionados a la
migracion a sistemas e interconexiones AMHS. Y se informd que una vez que los circuitos son dejados de
usar, los mismos son dados de baja en la red.

241 Se presentd a la Reunion documentos sobre las tareas de limpieza de IBUCs, asi como
también de antenas y componentes de RF, y de diferentes partes de la instalacion indoor de algunas
estaciones en cumplimiento de lo establecido en el programa de mantenimiento preventivo.

2.42 La Reunion aprobo proponer a la RCC que este programa de mantenimiento preventivo sea
repetido durante el afio 2020, teniendo especial atencion en la parte de RF de cada estacion.

2.43 También se trataron temas relacionados con actualizacion de las versiones de los
navegadores; actualizacion de los firmware de los IBUCs, RX 1+1; actualizacion de los firmware de los
switches; actualizacion de los 10OS; interno Leticia-Tabatinga e inconvenientes; colaboracion para
coordinar diferentes pruebas de diferentes servicios; Hotline entre Pert-Chile, Peru-Ecuador;
inconvenientes con las conexiones locales (Ethernet y telefonia); inconvenientes logisticos y los tiempos
prolongados; dificultades con el Windows en los NMS Locales; la necesidad de Informar siempre;
coordinaciones y reclamos con Intelsat; operador AMC; caso NT Server Ezeiza; cuestiones sobre cambios
de administracion o procesos administrativos en los Estados; dificultades por falta de personal; compra
anual de un mdédems y amplificadores; coordinaciones por servicios entre REDDIG-MEVA; SITA —
AIREON; reutilizacion routers GBB; enrutamiento de la red; herramientas, materiales e instrumentos
REDDIG; listas de distribucion y direccionamiento multiple; inconvenientes de ultima milla de los
Estados; sobre nuevas PBX y las cartas de acuerdo operacional; firmware switches Netgear; pintura y
estado de corrosion de las antenas (Presupuesto).

Visita a los nodos de Cayena y Ezeiza.

2.44 Durante el afio 2019 se realizaron dos misiones por parte del Administrador de la REDDIG
II. Una a Cayena, Guyana Francesa, con el objeto de dar solucion a diferentes fallas, en el IBUC, en el
modem Skywan, observar las instalaciones y estado de la estacion; y para desarrollar jornadas de On the
Job Training para el personal que se desempeiia en el nodo. En tal sentido, en Anexo Juliet se encuentra
un resumen sobre las tareas realizadas, conclusiones, e informadas a la Reunion.

2.45 También se visitd el nodo de Ezeiza (NCC Alternativo), Argentina, para desarrollar las
actividades de mantenimiento correctivo y preventivo, revision general de la estacion y apoyo en la falla
del GPS. En ambos casos las fallas fueron resueltas; jornadas de recurrent sobre REDDIG y operacion
como NCC Regional.

2.46 Ademas, como objetivos para esta mision, se fijaron los siguientes:

- En el marco de las actividades del Proyecto RLA/03/901, la necesidad de la reactivar la
alternancia operativa en el Centro de Control de la Red (NCC) de Ezeiza.

- Que el NCC Ezeiza esté preparado para asumir las funciones de operacion de la REDDIG
en caso de presentarse un problema técnico en Manaos.

2.47 El Administrador de la REDDIG informé en detalle de las acciones realizadas en ambas
visitas y agradecio la hospitalidad recibida en ambos Estados. También destaco el alto profesionalismo del
personal que lo asistio en los trabajos desarrollados en los dos nodos.

2.48 Los representantes de Argentina agradecieron la visita y la experiencia obtenida en el
proceso de deteccion de la falla y la instruccion al personal recientemente incorporado y que desarrolla su
actividad diaria en Ezeiza.

2.49 Se dejo constancia que la Reunion aprueba las visitas del Administrador a los nodos y por
lo menos dos visitas al afio a los nodos, con fines de mantenimiento e instruccion en terreno al personal
técnico del sitio.
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2.50 Sobre los accesos VPN, se mantiene lo propuesto en la RTO-07 sobre que las conexiones
que faltan de las VPN, sean postergadas hasta que los firewalls sean instalados.

2.51 También se informo a la reunion sobre las tareas de mantenimiento que se desarrollaron en
el nodo Recife con la participacion de personal técnico del NCC Manaos. Se destaco la colaboracion de
DECEA y del CINDACTA en tal sentido.

2.52 Se informo a la reunion sobre el trabajo realizado en apoyo al analisis de trafico AFTN
entre Cayena y Manaos por trafico que se perdia.

2.53 Durante la reunion se puso a disposicion de los delegados la informacion relacionada con
la certificacion de los equipos de RF, que generalmente son necesarios para poder realizar registros de los
mismos ante los entes gubernamentales de cada Estado, que permiten a su vez regularizar la situacion de
la estacion. Esto facilita procesos de equipos para su envio a fabrica cuando estos pudieran fallar, entre
otras cosas.

Conclusion
RTO/8-2 VISITAS TECNICAS DEL ADMINISTRADOR DE LA REDDIG A LOS NODOS DE
LA RED

Que la Secretaria: Impacto esperado:

a) Proceda a los arreglos necesarios para la
realizacion, por parte del Administrador de la | [J Politico / Global
REDDIG, a las visitas de por los menos dos nodos
de la red, anualmente.

O Inter-regional

Econémico

Ambiental

Técnico/Operacional

Por qué: Los delegados de los Estados destacaron que son muy importantes las visitas. Se fundamentan
en desarrollar actividades de mantenimiento correctivo y preventivo, revision general de la estacion,
inventario de los equipos y revision de los principales conceptos de operaciéon y mantenimiento con el
personal técnico de los nodos.

Cuiando: De inmediato | Estatus: Propuesta por la RTO/08 a la RCC/24
Quién: [0 Coordinadores X Estados X Secretaria OACI 0 OACI HQ I Otros:

Usuarios/Industria
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Cuestion 3 del

Orden del Dia: Analisis de los requerimientos para la mejora de las prestaciones de la
REDDIG II
3.1 En esta cuestion del orden del dia, tomando en cuenta los resultados del analisis del

comportamiento de la REDDIG II desde su puesta en operacion hasta la fecha, asi como de la revision
de los procedimientos para el mantenimiento y operacion de la REDDIG 1I, la Reunion procedera al
analisis de los requerimientos a corto y mediano plazo para la mejora de las prestaciones de la REDDIG
II. En este sentido se trataran cuestiones relacionadas a la seguridad, a la inclusion de nodos adicionales
dentro y fuera de la Region, inclusion de nuevos servicios, up grade de anchos de banda de la red terrestre,
etc. Aspectos relacionados a una futura red, vida util del equipamiento que compone la REDDIG actual
y posibles acciones.

Interconexiones de REDDIG 11

3.2 El Administrador informo, genéricamente, de las interconexiones de la REDDIG tanto a
nivel interno como con las otras redes satelitales y proveedores de servicios, tales como:

Interconexion AMHS
Intercambio de datos Radar
Interconexion AIDC

REDDIG y SITA

REDDIG vs MEVA

REDDIG vs CAFSAT
REDDIG vs EUROCONTROL
REDDIG vs FAA

33 Se realizd una breve descripcion de la Interconexion de AMHS en la region y el estado
de avance que han experimentado los Estados al respecto, describiendo algunos inconvenientes que
impiden que se avance mas rapido en la implantaciéon de AMHS.

34 El Administrador aclar6 algunas inquietudes respecto a la operacion del AHMS y los
protocolos de comunicacion que utiliza, se retomd el tema tratado anteriormente, respecto de los
procedimientos de chequeo de los mensajes tanto a nivel de AFTN como en AMHS.

3.5 Se comento6 respecto del nombramiento y funciones de los operadores externos del AMC
y se entregaron antecedentes de los procedimientos internos respecto al seguimiento de fallas de entregas
o pérdidas de informacion en las redes AFTN y AMHS, transportadas por la REDDIG. Donde se les
indicod que, frente a cualquier falla o reporte de pérdidas de mensajes, deben en primer lugar descartar
que sea un problema de conectividad de la REDDIG o de sus sistemas AMHS o AFTN locales. Luego
comunicarse con el operador externo del AMC de sus respectivos Estados y solicitarles que se
comuniquen con los operadores externos de los Estados involucrados, en la transmision de los mensajes,
esto con el fin de acotar e identificar de mejor manera el punto de falla y por ende agilizar las acciones
tendientes a la solucion del problema.

3.6 Se les indicd lo necesario que es que estén en estrecho contacto con los operadores
externos del AMC de sus respectivos Estados

3.7 El Administrador dio una breve resefia del AIDC y su alcance dentro las funciones
operativas de los Centros de Control y sus sistemas automatizados.

3.8 El Administrador solicit6 al representante de Chile y punto focal técnico de AIDC en
Chile, Ingeniero Sr. Pedro Pastrian C., que informe de la situacion actual del AIDC y su manera de operar,
de lo cual se dio una detallada descripcion de la operacion del sistema con sus tres fases o grupos de
mensajes; de notificacion, de coordinacion y de transferencia.
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3.9 El Administrador informo respecto del proceso de Chile y la futura conexion de la
empresa SITA via REDDIG, para proporcionar los servicios de CPDLC y ADS-C a Estado. Se dio a
conocer la necesidad y condicion establecida por Chile y la OACI de la instalacion de un router de SITA
en las instalaciones del ANSP de Chile, tras el router de borde, con el fin de delimitar responsabilidades
de SITA y la REDDIG.

3.10 En relacion al intercambio de datos de vigilancia (utilizando REDDIG como medio de
transporte), actualmente Argentina, Paraguay y Uruguay estan intercambiando datos de vigilancia; se han
realizado pruebas entre Chile y Argentina; y en coordinacion el envio de datos de vigilancia de Manaos
hacia Maiquetia.

Operativamente:

1) Paraguay estd enviando datos del radar de Asuncion por REDDIG a Ezeiza y de alli
finalmente al sistema automatizado del ACC de Resistencia.

2) Argentina esta enviando datos del radar de Corrientes al ACC de Asuncion via REDDIG.
3) Argentina esta enviando datos del radar de Posadas hasta Asuncion.

A prueba:
1) Paraguay esta enviando datos de una estacion ADS-B de Asuncion hasta Resistencia y
los mismos estan siendo evaluados en destino

3.11 Asimismo, el aeropuerto de Guarani, en Ciudad del Este, esta recibiendo datos del radar
de Foz de Iguazl (Brasil), inyectado en el nodo REDDIG Curitiba. El mismo fue verificado técnicamente
por personal de Asuncion, y personal de la empresa ATECH instal6 operativamente una consola en el
aeropuerto mencionado. Entendiendo que se utiliza para APP.

3.12 Se informo a la Reunidn que se estan enviando datos del radar de Carrasco (Asterix) hacia
Ezeiza, en evaluacion. Estas actividades se suman a los datos radar que son enviados desde Ezeiza
(Argentina) a Carrasco (Uruguay); y los datos del radar de Durazno (Uruguay) a Ezeiza. Actualmente en
prueba.

3.13 Se comento acerca de los trabajos realizados entre Chile y Argentina para el intercambio
de datos de vigilancia (filtrados, por exigencia de autoridades militares de Chile), de los cuales fue
participe el Administrador de la REDDIG, quien entregd antecedentes respecto al analisis del protocolo
radar Asterix, mediante la utilizacion del software wireshark y un software de analisis radar. Esto debido
a que las pruebas de intercambio se efectuaron a nivel IP y se muestran todos los antecedentes de dichas
pruebas, las cuales resultaron exitosas del punto de vista de conectividad, pero aun se tienen que
solucionar algunos problemas con el SIC y el SAC en la informacion radar del Chile. Pendiente continuar
las mismas.

3.14 Por tultimo, se informé que ya existen coordinaciones entre Brasil y Venezuela para que
Manaos envie datos radar a Maiquetia.
Desde Hacia Radar ADS-B | Estado
Asuncion (Paraguay) Resistencia (Argentina) Asterix operativo
Asuncion (Paraguay) Resistencia (Argentina) Asterix | a prueba
Corrientes (Argentina) Asuncién (Paraguay) Asterix operativo
Posadas (Argentina) Asuncién (Paraguay) Asterix operativo
Foz Iguazu (Brasil) Guarani (Paraguay) Asterix operativo
Carrasco (Uruguay) Ezeiza (Argentina) Asterix a prueba (estuvo
operativo)
Durazno (Uruguay) Ezeiza (Argentina) Asterix a prueba (estuvo
operativo)
Ezeiza (Argentina) Carrasco (Uruguay) Asterix a prueba (estuvo
operativo)
Parana (Argentina) Carrasco (Uruguay) Serial/Asterix aprueba
Quilmes (Argentina) Carrasco (Uruguay) Asterix aprueba
Santiago (Chile) Ezeiza (Argentina) Asterix deben continuar pruebas
Mendoza (Argentina) Santiago (Chile) Asterix deben continuar pruebas
Manaos (Brasil) Maiguetia (Venezuela) Asterix en coordinacion previa
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3.15 Se destaco el trabajo realizado en Paraguay, para la compartir de datos de vigilancia con
Argentina, donde se utiliz6 un software que permite el analisis de los datos radar y ademas la conversion
IP de unicast a multicast (aplicaciones gratuitas). En tal sentido, el delegado de Paraguay expuso a los
presentes el trabajo realizado para poder concretar esta accion, y se expreso, ademas, que este logré fue
gracias al trabajo mutuo entre ambos Estados involucrados.

3.16 En cuanto a otras cuestiones, el Administrador mostro la interconexion de las redes
REDDIG Il y MEVA 111, indicando detalladamente como se efectua el paso de la informacion.

Seguimiento de las interconexiones AMHS en la Region

3.17 En relacion a las interconexiones AMHS en la Region, se hizo una presentacion a los
delegados sobre la evolucion de las mismas y la importancia de la REDDIG para tal proposito.
Principalmente en lo concerniente al cumplimiento de las metas propuestas en la declaracion de Bogota.
En el Anexo Oscar se observan detalles de las interconexiones y el mapa de los fabricantes en la Region y
otras regiones de interés.

Explosiones Solares

3.18 Se inform6 a los delegados sobre el proceso que se realiza para la notificaciéon de las
explosiones solares que afecta a la red satelital, se accedio a la pagina web de Intelsat para poder mostrar
de donde se obtenian los datos, y se record6 que la afectacion es total hacia la estacion en el momento de
mayor intensidad. También se recordd a los presentes que este era uno de los motivos por los cuales se
tenian dos NCC.

Nuevo nodo REDDIG de Ezeiza

3.19 Se informo a la reunidn que, si bien los procesos fueron iniciados y estaban en curso, por
solicitud de la EANA SE (Empresa Argentina de Navegacion Aérea Sociedad del Estado), prestataria de
los servicios de aviacion civil de Argentina, solicito suspender temporalmente el mismo. En tal sentido
el delegado de Argentina hizo una breve resefia sobre esta situacion.

Traslado nodo REDDIG de Bogota
3.20 La Reunion fue informada sobre el proceso de mudanza del nodo de Bogota.

3.21 Se informé que bajo la enmienda VII del contrato, que hace referencia al nuevo nodo de
Ezeiza y la mudanza del nodo Bogota, ambos procesos fueron separados en mayo de 2019. Para el caso
de la mudanza del nodo Bogota, la enmienda fue firmada el 28 de junio de 2019.

3.22 Se detallé que el 24 de julio de 2019 se realiz6 una teleconferencia entre representantes
de INEO, de la Administracion de Colombia, y de ICAO. Durante la misma, INEO presento el personal
que esta afectado al proyecto, como asi también el Schedule provisional, se fijaron los puntos de contactos
de las partes intervinientes, y se discutieron detalles relacionados a la mudanza del nodo. Ver Anexo Kilo.

3.23 Desde entonces se vienen realizando todos los meses teleconferencias tendientes a hacer
un seguimiento de las acciones previstas y en funcion del Schedule.

3.24 Se establecido que toda coordinacion, comunicacion, dudas, o cualquier otra cuestion
relacionada a la migracion, debe ser expresada por correo electronico y con copia a los intervinientes
(INEO, Admin. de Colombia, e ICAO). En caso de ser necesario otro tipo de documento, se coordinara
con las partes a fin de dar curso al requerimiento que se presentasen.

3.25 El Provisional Schedule no se puede modificar oficialmente por las cuestiones
contractuales. No obstante, en relacion a las discusiones mantenidas, se acordd que, si existe una buena
ejecucion, comunicacion, coordinacion y seguimiento, podemos decir que para el mes 7 u 8 (de los 13
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meses previstos) se estaria cumpliendo con la mudanza.

3.26 Se informé a la Reunion que el nodo de CenturyLink sera el primero en mudarse a fin de
garantizar el trafico de voz y datos desde y hacia Colombia con los usuarios de la Region SAM. Esta
tarea sera coordinada por la Administracion de la REDDIG y la Oficina Regional con CenturyLink, y en
coordinacion con los puntos focales de la Administracion de Colombia. Tener en cuenta que la acometida
de fibra entre el punto de acceso de CenturyLink y el rack de la REDDIG serd suministrada por la
Administracion de Colombia.

3.27 El trafico de datos que se intercambia con las regiones CAR-NAM se alternara via
Maiquetia (el otro hub Regional). Si eventualmente, se contara con los nodos adicionales en EE.UU., esta
seria otra alternativa para alternar el trafico de datos. Otra alternativa a considerar para alternar el trafico
sera Brasilia.

3.28 En cuanto a los servicios de voz, se solicitara a los usuarios que realizan coordinaciones
con CAR y utilizan MEVA, hagan uso de los DDI (Discados Directos Internacionales) mientras se
culmina la mudanza. Se prevé que este periodo de tiempo sea muy reducido y de unas pocas horas. La
Administracion de Colombia debera informar, oportunamente, por mensaje aeronautico de servicio o
NOTAM sobre esta situacion a todos los usuarios propios e internacionales.

3.29 Respecto a MEVA, la Administracion de la REDDIG y la Oficina Regional, realizaran
las coordinaciones para su mudanza.

3.30 INEO se comprometié a reemplazar los cables de RF para TX y RX que van desde la
nueva antena hasta el rack, y también cambiara la guia de onda con las particularidades discutidas.

3.31 La Administracion de Colombia manifestd la completa predisposicion para facilitar
cualquier cuestion relacionada con la mudanza.

3.32 Se informd que durante el mes de octubre INEO confirmo el pago inicial por parte de
ICAO, lo cual permitié proceder con la adquisicion de la antena.

3.33 El Dpto. logistico de INEO esta trabajando para realizar los procesos necesarios para
enviar todo el material a Bogota con el objetivo que el mismo pueda llegar a destino para antes de la
finalizacion del aflo en curso.

3.34 Con el objeto de evitar el traslado de herramientas innecesariamente, INEO envi6é un
listado de las herramientas necesarias, a fin de verificar que se cuente con las mismas en sitio.

3.35 En relacion a la internacion de los equipos y accesorios a Colombia, quedod claro que el
Estado se hara cargo de los tramites y costos para su liberacion. En tal sentido, Colombia solicité que en
el Invoice que se emita de INEO, se indique en Referencia los datos de OACI para facilitar los mismos.
Se enviara a INEO, oportunamente, un modelo, ya que esto facilitara los tramites de internacion, de
acuerdo a lo expresado por el representante de Colombia.

Nodos Adicionales de la Red Terrestre (MPLS)

3.36 En 26 de agosto de 2019, fue realizada la Vigésima Tercera Reunion (extraordinaria) del
Comité de Coordinacion del Proyecto Regional RLA/03/901 (REDDIG), por medio de una
teleconferencia, para tratar sobre la solicitud de FAA (Federal Aviation Administration) de implantar
nodos adicionales de la red terrestre (MPLS) de la REDDIG II, contratando directamente con el proveedor
CenturyLink, para acceder la REDDIG, no involucrando costos para los participantes del Proyecto
Regional RLA/03/901.

3.37 Se inform6 que durante la RCC extraordinaria, RCC/23, se aprobd por parte de los Estados
participantes del Proyecto RLA/03/901, que la Oficina Regional SAM comience las coordinaciones
administrativas y técnicas para integrar los nodos adicionales de Atlanta y Salt Lake City en la REDDIG
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II. La Figura 1 presenta el concepto de la implantacion de los nodos adicionales de la red terrestre de
REDDIG. Ver Anexo Quebec.

3.38 Se planted a la Reunion que este concepto es valido tanto para localidades fuera de la
Region, como los casos mencionados anteriormente, o como puede ser COCESNA, como asi también
para localidades dentro de los propios Estados. Se dieron los ejemplos de posibles nodos adicionales en
Cordoba, Resistencia, Iquique, Cochabamba, Iquitos, Barranquilla, Rio de Janeiro, Guarani, Quito, etc.
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Figura 2 — Nodos adicionales de la red terrestre de la REDDIG II

(Diagrama confeccionado por Sr. Francisco Almeida)

Upgrade del ancho de banda de la red terrestre (MPLS) de la REDDIG 11

3.39 Luego de una reunion, realizada en la Oficina Regional SAM con la participacion de
representantes de la empresa CenturyLink, el Administrador de la REDDIG y el Oficial CNS SAM, sobre
la posibilidad de aumento del ancho de banda de los nodos de la red terrestre, de 256 kbps para 1 Mbps,
sin costos adicionales, la empresa CenturyLink ha encaminado una carta, confirmando la posibilidad de
realizar el upgrade. El Apéndice Golf presenta la comunicacion encaminada por la empresa.

3.40 Durante la RCC/23 (extraordinaria), los Estados fueron informados y aprobaron la
realizacion del upgrade, solicitando que la Oficina Regional SAM procediese con los tramites necesarios
para su efectuacion.

3.41 En este sentido, TCB ha elaborado la Enmienda VIII al Contrato 22501200. Luego de la
firma de la referida enmienda CenturyLink procedera con el upgrade, en coordinacion con el
Administrador de la REDDIG.

Adquisicidn de los equipos corta-fuego (firewall) para la REDDIG

3.42 La Oficina Regional SAM ha encaminado para el Technical Cooperation Bureau (TCB)
las especificaciones iniciales para que se efectiie la adquisiciéon de los equipos corta-fuego (firewall),
conforme establecido en la Conclusion RCC/22-4 del Comité de Coordinacion del Proyecto Regional
RLA/03/901. En el Apéndice Mike se presenta las especificaciones iniciales para la adquisicion de los
equipos corta-fuego.
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Cuestion 4 del
Orden del Dia: Otros asuntos

4.1 Bajo esta cuestion del orden del dia, 1a Reunion analizé otros asuntos relacionados con
los aspectos tratados que se consideraron convenientes.

Interferencias

4.2 Se trat6 durante la reunion el tema relacionado con las interferencias que la red sufre, de
acuerdo a los registros, desde el afio 2016.

43 En tal sentido se recordaron las diferentes tareas que se vinieron realizando a lo largo de
estos afios. En particular los procedimientos relacionados con el apagado individual de cada una de las
estaciones como el apagado general que se realizd en momentos de la presencia de una significativa
interferencia.

4.4 En el anexo November se podra observar una sintesis, pero particularmente imagenes en
las cuales se aprecia facilmente la interferencia mencionada.

4.5 En todo momento se trabajé con los técnicos de los nodos, en coordinacion con el
administrador de la red Meva, y los responsables de los servicios intercambiados entre Estados.

4.6 Después de todo el tiempo dedicado a encontrar la fuente de este inconveniente, se puede
inferir, a partir de los inconvenientes presentados en MEVA, que la posible causa se hallaba en
Tegucigalpa, Honduras. Ya que a partir de la correccion que se hizo por interferencias generadas desde ese
sitio, las interferencias en la red desaparecieron. Véase Anexo November donde encontraran las
referencias.

4.7 Asimismo, se dieron a conocer a los delegados videos que muestran como la interferencia
afectaba a las portadoras de la red.

Nodo de Recife

4.8 Se inform¢ a la Reunion de los inconvenientes presentados en el nodo de Recife, el cual
sufre una degradacion de la sefial de RF. Al realizar la medicion por todos los elementos que componen
la parte de RF en el IDU, tomando como referencia el diagrama hecho por Manaos y sus respectivas
medidas de atenuaciones, se logré detectar que un combinador de transmision estaba generando altos
niveles de ruido. Como se dispone de un solo médem, dado que el médem A de Recife debe ser reparado,
se conectd directamente el modem B, solucionandose el problema de degradacion de la sefial y la
disminucién de relacion sefial/ruido que afectaba toda la red. También se procedio a emprolijar y hacer
un mantenimiento preventivo en toda la instalacion.

4.9 Se recordo a la Reunion que al revisar el modem A de Recife, se encontrd un condensador
marcado con una marca de tintura, lo cual podria indicar que es un equipo ya intervenido, ademas se
observé elementos deteriorados en la placa madre.

4.10 El Administrador record6é que en el NCC Manaos, el personal realizo una investigacion
sobre el equipo y de las fuentes de poder del médem A (Skywan 1070) de Recife, y concluyd que las
antiguas fuentes de poder de modem Linkway de la REDDIG I, son totalmente compatibles con las
fuentes de poder de los médems Skywan 1070. Por lo tanto, se recordd a los Estados recuperar dichas
fuentes de poder, con el fin de tenerlas como repuestos para los médems de la REDDIG II.

4.11 De esta experiencia, se obtuvieron dos ensenanzas que deben ser replicadas en las otras
estaciones, las cuales son:

4.12 En todas las estaciones la sefial del médem A es menor que la del modem B, esto debido
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a que solo la sefial de RF del modem A pasa por el modulo de redundancia, lo que introduce una
atenuacion. Y que cuando existe un nivel de ruido alto en la transmision de una estacion, se ven afectadas
el resto de las estaciones, por lo cual es de gran importancia que esto sea verificado.

4.13 De todo lo anterior, el Administrador recordé una serie de recomendaciones para el
2
personal de cada uno de los nodos:

* Tener a disposicion los antiguos mddems Linkway de la REDDIG I, para repuestos de las fuentes
de poder;

* Adquirir conectores de RF, para las unidades ODU, para ser reemplazados en caso de ser
necesario.

Grupo de Tarea de Interoperabilidad — GT Interop
4.14 La reunioén fue informada sobre la creacion del Grupo de Tarea de Interoperabilidad.

4.15 La creacion de este GT Interop tiene el objetivo de garantizar la interoperabilidad de los
sistemas implantados en la Region. Se basa particularmente en la experiencia obtenida a partir de la
implantacion de Sistemas de Tratamiento de Mensajes Aeronauticos (AMHS) y de la Comunicacion de
Datos entre las Instalaciones Aeronauticas (AIDC). Esto sumado a la aparicion de diferentes sistemas como
la Automatizacion de los servicios de gestion de la informacion aeronautica (AIM) y el concepto de SWIM
(System Wide Information Managment), de gestion de transito aéreo (ATM) y gestion de flujo de transito
aéreo (ATFM), de comunicacion, navegacion y vigilancia (CNS) y de meteorologia (MET).

4.16 Se informo a la reunion sobre la constitucion de este Grupo y en particular de los subgrupos
que estaran conformados por un conjunto interdisciplinario de profesionales.

Se enfatiz6 a los delegados a que se trabaje para que los especialistas en las diferentes areas participen de
estos subgrupos en funcion de la importancia que tiene para la Region. En particular en funcion de buscar
trabajar en implantaciones que sean compatibles, y que principalmente permitan integrar los diferentes
sistemas.

4.17 A continuacion se aprecia el esquema presentado durante la reunion para conocimiento de
los delegados.
SAM/IG
GESEA ‘ GT Interop | | Otros grupos ‘

SGCNS | [SGATM | |SGATFM | | SGAIM | | SG MET |

AMHS AIDC TWXXM
ADS-B
Inicialmente, se propone la activacion de 3 Subgrupos con 4 temas de interoperabilidad:
a) Subgrupo CNS
- AMHS; y

- ADS-B

b) Subgrupo ATM
- AIDC

9] Subgrupo MET
- TWXXM

ADS-B, IWXMM
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4.18 Se facilito a los delegados informacion sobre los procesos en relacion a las
implementaciones de los sistemas ADS-B (Terrestre y Satelital), formato MET IWXXM, y otros datos que
seran de utilidad para el personal técnico para contar con el conocimiento sobre estos servicios.

Apoyo a las coordinaciones de interconexiones extra-Regionales

4.19 La Reunién fue informada que se ha brindado apoyo a Venezuela, Peri y Brasil con
interconexion P1/AMHS con FAA (Federal Aviation Administration).

4.20 Se informo que la Administracion de la REDDIG tiene activa participacion en los procesos
de interconexion de sistemas AMHS en la Region, como asi también en diferentes servicios que se
intercambian entre los Estados. Asi mismo se informd que se colabora en diferentes situaciones que se
presentan en cada Estado en relacion a los servicios y sistemas, y que son externos a la REDDIG.

4.21 Habitualmente, la Administracion de la REDDIG presta colaboracion con todas las
herramientas disponibles en funcién de colaborar con toda accion tendiente a lograr interconexiones,
intercambios, transporte de diferentes servicios e informacion. Asimismo, con acciones tendientes a los
analisis de informacion, captura de trafico, etc., que permitan encontrar soluciones a dificultades
planteadas entre los servicios intercambiados. En tal sentido, también se puede mencionar el analisis de
datos entre Cayena y Manaos, el intercambio de datos de vigilancia entre Uruguay y Argentina, sobre las
pruebas entre Cayena y Brasilia, entre Cayena y Maiquetia, las coordinaciones y tareas en conjunto con el
Administrador de MEVA, etc.

REDDIG 111

4.22 Durante la reunion se plante6 que, en funcién de la vida til de la red, y teniendo en cuenta
las fallas recurrentes en algunos equipos en particular, como asi también la proyeccion que tiene la actual
red, se necesite comenzar a analizar el disefio de una REDDIG III.

4.23 Esta nueva red sugiere plantearse si la topologia se va a mantener, si la red satelital seguira
siendo la principal, qué ofrece el mercado, etc.

4.24 Se propuso empezar a discutir estas cuestiones para tener un proyecto delineado de aqui a
los proximos 5 afios. Considerar las alternativas que ofrece el mercado, invitar a empresas, integradores,
etc., a presentar soluciones, nuevas tecnologias, y en particular a conformar un grupo Ad-Hoc que pueda
comenzar a trabajar en tal sentido.

4.25 En tal sentido, y en funcion de lo discutido durante la reunion, se decidié preservar la vida
util de los equipos en funcionamiento actualmente, para lo cual se planteé dejar funcionando una sola
cadena, y de esa manera alargar la vida de al menos uno de los médems y uno de los amplificadores.

4.26 También se informo6 a la Reunidn que se envio a la empresa Terrasat y NDSatcom el listado
de todos los componentes de esas empresas para verificar si existia alguna garantia vigente, a lo cual la
respuesta fue que la misma no se aplica a los equipos de la red actual.

Conclusion ’
RTO/8-3 CONFORMACION DE GRUPO AD-HOC REDDIG III
Que la Secretaria: Impacto esperado:

Que esta cuestion sea tratada durante la
proxima RCC y se defina este Grupo de Trabajo O Politico / Global
O Inter-regional
Econdémico
Ambiental
Técnico/Operacional
Por qué: en funcion de la vida util de la red, y teniendo en cuenta las fallas recurrente en algunos equipos
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en particular, como asi también la proyeccion que tiene la actual red, se necesite comenzar a analizar el
disefio de una REDDIG III.

Cuando: De inmediato | Estatus: en proceso

Quién: [0 Coordinadores X Estados [1 Secretaria OACI [0 OACI HQ I Otros:

Usuarios/Industria

Requerimientos a los delegados

4.27 En resumen se hicieron a los delegados los siguientes requerimientos:

a) Se solicito a los delegados que una vez que retornen a sus respectivos Estados, verifiquen
que las estaciones estén registradas en los organismos regulatorios del espectro de
frecuencia, e informen de la situacion.

b) Se requiri6o a la reunion que las Administraciones de Aeronautica de cada uno de los
Estados, realicen la actualizacion de los Punto Focales de la REDDIG II, mediante una
comunicacion oficial escrita dirigida a la Oficina Regional, debido a que en el registro de
OACIT figura personal que ha dejado cumplir dichas funciones por traslados, retiros o
desvinculaciones.

c) Se solicito a los representantes de los Estados, que el personal responsable de electricidad
de sus respectivas administraciones, realicen la comprobacion del estado de las UPS de
cada uno de los nodos REDDIG Il y del sistema de puesta a tierra.

d) Se le solicita al Administrador de la REDDIG II, la posibilidad de disponer de
procedimientos audiovisuales, complementados con Teleconferencias, que permitan
mejorar los mantenimientos, el traspaso de informacion e instruccidon necesaria para el
personal que se desempefia en cada uno de los nodos.

e) Otra cuestion fue determinar realizar pruebas en los nodos Curitiba y Asuncion
reemplazando los switches Netgear por otro tipo de switches mas robustos a fin de mejorar
la performance de los mismos.

f) Se desarrollaron las jornadas de capacitacion previstas y mencionadas al principio de este
informe. La capacitacion fue orientada a acciones practicas que permitan al personal
reconocer el tipo de trafico, como realizar capturas del mismo, y el uso de al menos una
herramienta de analisis.

Sugerencias surgidas durante la RTO-08.

4.28 Se insto6 a los Estados que estén en posicion de adquirir repuestos y/o equipos de respaldo
para la REDDIG 11, soliciten la asistencia o apoyo técnico a la Oficina Regional de OACI, con el fin de
poder mantener la homogeneidad de los sistemas en cada uno de los nodos y proceder en consecuencia.

4.29 Se sugiri6 que la Oficina Regional de OACI insista a los Estados, durante la proxima RCC,
que persiste una gran problematica con los procesos logisticos, una vez que el repuesto llega al Estado. Y
que lo mismo sucede cuando el Estado debe enviar el equipo a la Oficina Regional. En general, por
inconvenientes que se estan presentando con los procesos logisticos en algunas Administraciones
Aeronauticas, que estan demorando en demasia el movimiento de equipamiento tanto en falla o de
reposicion, lo que esta degradando la REDDIG II y por ende la seguridad de las operaciones aéreas.

4.30 Se plante6 a los delegados, la necesidad de verificar la existencia de instrumental de
medicion de RF apropiado para las mediciones en banda L. Una vez verificada su existencia se solicitara
confeccionar el diagrama de RF del nodo de ambas cadenas, con el fin de tenerlo como referencia a futuro
para observar si existe degradacion de los equipos. Lo expresado anteriormente, en coordinaciéon con la
Administracion de la REDDIG.

431 La reunion sugirid que se comience a pensar en la conformacion de un grupo Ad-hoc para
delinear los requerimientos para una futura REDDIG II1, tomando en cuenta las dificultades de adquisicion
de equipos y repuestos, dada la discontinuidad en la fabricacion y soporte técnico de los equipos que
integran la red, teniendo en cuenta ademds los nuevos requerimientos; y que este requerimiento sea
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presentado en la proxima RCC-24.

4.32 Se sugirio a los Estados, la revision de la situacion del ingreso de los nodos a los activos
de cada una de las Administraciones Aeronduticas y de encontrar irregularidades, proceder a la
regularizacion.

4.33 Sobre la consulta en relacion a la instalacion de un nuevo nodo MPLS en la Oficina
Regional de la OACI, se sugiere que este tema sea tratado en el foro que se considere correspondiente.

4.35 Se invitd a hacer un analisis sobre los futuros nodos adicionales dentro de cada Estado en
funcion de las necesidades que mejoraran la redundancia y robustez de la red a un costo menor.

4.36 La reunion sugiere que la Administracion consulte a Century link, la factibilidad técnica y
los costos de poder contar con dos enlaces de ultima milla en algunos nodos, con el fin de tener
antecedentes para un futuro cambio a red terrestre como principal medio de comunicacion.

4.37 Se plante6 la necesidad de invitar a diferentes empresas a presentar soluciones de nuevas
tecnologias que se apliquen para esta red, y que eventualmente se realicen presentaciones durante la
proxima RCC y RTO.

4.38 Se sugiere al Administrador realizar la consulta a las empresas Terrasat y NDSatcom, por
el costo que tendria un contrato de soporte técnico, en particular ante la falla de un equipo, y que
logisticamente se realice la operacion directamente entre el Estado y la empresa. Previamente debe haber
un trabajo de mantenimiento correctivo entre la Administracion de la REDDIG y el personal técnico del
Estado para determinar que se realice este tipo de accion.

4.39 Se informo6 a la reunioén que se realizaron las consultas sobre la garantia de los equipos a
las fabricas Terrasat y NDSatom, y se obtuvo como respuesta la caducidad de la misma para todos los
equipos, incluidos los que estan como spare.

4.40 Los delegados de Argentina se ofrecieron para trabajar en la mejora del monitoreo de la
aplicacion WhatsUp Gold en los servidores NMS.

4.41 Durante la reunion se presento a los delegados un presupuesto sobre revitalizacion de las
antenas y accesorios. Esto surge de la preocupacion de la Administracion de la REDDIG por el estado de
corrosion de las partes de las antenas y accesorios, y la necesidad para que los Estados tomen accion en tal
sentido.

4.42 Se present6 a la reunion un presupuesto que involucra la revitalizacion de todas las antenas
de la red y de donde se puede obtener el valor por cada estructura de cada nodo. Se inst6 a los Estados a
realizar las acciones tendientes a llevar adelante esta accion, en funcion del grado de corrosion que se
observa en casos en particular. Se adjunta en Anexo Lima.

Conclusion
RTO/8-4 REVITALIZACION DE LAS ANTENAS
Que la Secretaria: Impacto esperado:

Tome conocimiento sobre esta accion.
O Politico / Global

O Inter-regional

Econdémico

Ambiental

Técnico/Operacional

Por qué: porque el estado de la estructura de las antenas en algunos nodos necesita una inmediata
atencion ya que su actual situacion afecta notablemente el rendimiento y performance. Esto incide
directamente sobre las prestaciones y es un factor que afecta directamente a otros componentes de la
estacion satelital. Y mencionar que es responsabilidad de cada Estado atender esta cuestion.
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Cuiando: De inmediato | Estatus: en proceso

Quién: [0 Coordinadores X Estados [1 Secretaria OACI 0 OACI HQ I Otros:
Usuarios/Industria

Conclusion )
RTOQO/8-5 CUSTOMIZACION DEL WHATSUP GOLD
Que la Secretaria: Impacto esperado:

Tome conocimiento sobre esta accion.
O Politico / Global

O Inter-regional

O Econémico

Ambiental

Técnico/Operacional

Por qué: porque el personal del nodo de Ezeiza proceda a realizar el estudio y posterior de
customizacion del Whatsup Gold, previa presentacion y validacion por parte del Administrador de la
REDDIG y dicha solucién sea presentada en la proxima RTO-09.

Cuando: De inmediato | Estatus: en proceso

Quién: [J Coordinadores X Estados [1 Secretaria OACI LI OACI HQ I Otros:

Usuarios/Industria

Con la intencion de continuar con la conclusion 2 de la RTO-07, la cual continua vigente, los delegados
de Brasil y Paraguay se han ofrecido para realizar el estudio del Switch que presente las mejores
caracteristicas o prestaciones para la REDDIG II.

Conclusion

RTO/8-6 REEMPLAZO DE LOS SWITCH NETGEAR

Que la Secretaria: Impacto esperado:
a) Tome conocimiento sobre esta accion.

O Politico / Global

O Inter-regional

[0 Econémico

Ambiental

Técnico/Operacional

Por qué: Estudiar cual es la mejor alternativa de SWITCH para el reemplazo de los actuales swicthes
NETGEAR y que el personal de los nodos de Brasil y Paraguay realicen el estudio de la mejor alternativa
de Switch que pueda ser considerado la opcion de reemplazo a los actuales Switches NETGEAR, para
ser considerados en una futura adquisicién. Dicha solucion serd presentada en la proxima RCC/24.
Cuiando: De inmediato | Estatus: en proceso

Quién: [0 Coordinadores X Estados [1 Secretaria OACI O OACI HQ I Otros:

Usuarios/Industria
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Anexo BRAVO REDDIG II RTO/08

REDDIG 2018
Atenciones a los Nodos = 415

Eventos

T SBEMN 5BRF  SBBR  SCEL  SEGU  SGAS  SKED  SLLP SMP SOCA  SPIM - SUMU  SVMI SYGC  TTZP

Nodos

REDDIG 2018
Distribucidn de atenciones

¥ ROUTER
E MODEM

Eventos

ERF
® Otros REDDIG
EXTERNO:

® Centurylink

SAEZ SBCT SBMN SBRF SBBR SCEL SEGU SGAS SKED SLLP SMPM SOCA SPIM SUMU SVMI SYGC TIZP

Nocdlos




Anexo BRAVO REDDIG II RTO/08

REDDIG 2
Distribucion de atenciones por categorias
de equipos

Router
Modem
™ RF
Centurylink
® Otros
CenturyLink W Externos

196
45%

REDDIG Network Availability

99,9947% 99,9951% 2o T 99,9951%

ey, -| o 99,9901% 99,9956%
99,9952% 99,9943% A % 99,9947%
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99,8000%

99,7500% +

99,7000% - — - — : —— - — ——
2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018




Anexo BRAVO REDDIG II RTO/08

REDDIG Network Availability
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Anexo CHARLIE

REDDIG II RTO/08

EVENTO

NODO

EQUIPO/PARTE

DOC

EMBARQUE

OR-19001

SKED

IBUC 40w

SAMRO-80

OR-13002

SLLP

DU 1070

SAMRO-81

OR-1903

SOCA

LNE with externzsl 10MHz refe

IBUC 40%

Rz 1+1

Accesorios para BX 1+1

Cables de energia

Cable Coaxial de BF

con conectores tipo N

LNB

Cable Coaxial de BF

con conectores tipo N

SAMRO-82 |

REGISTRO DE SERVICIOS - ADMINISTRACION Y LOGISTICA DE EQUIPOS Y PARTES

COSTO GASTOS ENVIO

EVENTO NODO EQUIPO/PARTE | DOC EMBARQUE | CARTA SAM | SERVICIO ADM| STATUS | DOC PROVEEDOR | ICAO HQ | EQIPART US$ | ENVIO DE HASTA uss
OR-15001 [COCESNA (spare](1) SKW 1070 SAMRO-E7 SAM BT Lima, PE Teguc, HONDURA.
OR-15002 |SBCT RX 1+1 {cambio} Curitiba, BR
OR-15003 [SPIM (1) SKW 1070 (reparac) Lima, PE
DR-15004 |COCESNA (1) SKW 1070 (reparac) Tegucig, HOND
OR-16004 |SVMI IBUC 80 W SAMRO-68 Completado Lima,PE Maiguetia, VE p/Venezuela
OR-16002 [SBEMN SKW-7000 SAMRO-69 Completado Lima,PE Manaus, BR p/Brasil
OR-16003 |SVMI SKW-1070 SAMRO-T0 Anulado ]
OR-16004 [SBER Tx 1+1 Module SAMRO-71 Cummd‘u Lima,PE Brasilia. BR
OR-16005 |SVMI IBUC 80W SAMRO-72 Completad Lima,PE Maiguetia VE
OR-17001 |SLLP GPS Receiver SAMRO-73 NO ENVIADO Lima RO La Paz, Bolivia p/ Bolivia (INEQ)
OR-17002 [SBBR Netgear Switch SAMRO-T4 Lima RO Brasilia, BR p/ Brasil (INEQ)
OR-17003 |SLLP SKW 1070 SAMRO-75 Lima RO La Paz, Bolivia p/Bolivia (INEO)
DR-17004 |SAEZ GPS Receiver SAMRO-76 Lima RO Ezeiza, Argentina |p/Argentina (INEO) |
OR-17005 [SMPM IBUC 80w SAMRO-T7 Lima RO Paramaribo, Surina| p/Surinam (INEQ) [
OR-18004 [SMPM IBUC 80W SAMRO-78 Lima RO Paramaribo, Surina| p/Surinam (INEQ) |
OR-18002 [SVMI IBUC 80W SAMRO-79 Lima RO Maiguetia, Venezu{p/Venezuela(REDDIG
OR-19001 | SKED IBUC 40w SAMRO-80 Lima RO Bogotd, Colombia | p/Colombia (REDDIG)
OR-19002 |SLLP IDU 1070 SAMRO-81 Lima RO La Paz, Bolivia p/Bolivia (INEQ)

LNB with external 1

IBUC 40W

Rx 1+1

Accesorios para KX

Cables de energia

OR-1903 SOCA Cable Coaxial de RF SAMRO-82 Lima RO ayena, Guyana Fri piFrancia
com comectores tipo
Cable de Gestion
ara LNB
Cable Coaxial de RF
com comectores tipo




ALMACEN OACI
REPUESTOS REDDIG | Y REDDIG Il - 2018

Desc: Repuestos Reddig
Ubicacién | Caja# | Item# Descripcion Proveedor Modelo Cantidad Numero de Serie
Lista A REPUESTOS REDDIG II ENVIADOS DESDE BRASIL
EQUIPOS Y PIEZAS DE REPUESTO EN GENERAL
1 1.1 Modem Satelital NDSatcom skywan 7000 1 730289
2 12 Cable de energia 1 -
3 1.3 Tarjeta MOD NDSatcom 1 -
4 Ad 0 1.4 Tarjeta SIC/DEMOD NDSatcom 1 -
5 1.5 Tarjeta FPG SBMN 1 -
6 1.6 |Tarjeta UIM NDSatcom 1 -
7 1.7 Cable de consola NDSatcom 1 -
8 1.8 Cable de RF N-SMA Macho NDSatcom 1 -
9 2.1 ROUTER Cisco 2901 CISCO 2901 1 FCZ1719C1BR
10 C2 5 22 Two port Async-Sync Serial WAN interface card CISCO HWIC 1 FOC17173XNG
11 2.3 Two port Async-Sync Serial WAN interface card CISCO HWIC 1 FOC17427CCS
12 2.4 two port voice interface card FXS CISCO VIC3 1 FOC16450PGJ
13 3.1 ROUTER Cisco 2911 CISCO 2911 1 FCZ175060LX
14 3.2 |24 PORT RJ45 PATCH PANEL CISCO 1 -
15 33 01 TARJETA EVM-HD TELEFONICO CISCO 1 -
16 C2 3 3.4  |Cable serial CISCO V.24 DTE DB25 CISCO 1 -
17 3.5 Cable serial CISCO V.24 DCE DB25 CISCO 1 -
18 3.6 Cable telefonico RJ11 cross over CISCO 1 -
19 3.7 High density 8 port analog and digital extension module CISCO 1 FOC180475BH
20 4.1 ROUTER Cisco 2901 CISCO 1 FCZ175092L8
21 C2 4 4.2 Two port Async-Sync Serial WAN interface card CISCO 1 FOC17427CQP
22 43 two port voice interface card FXS CISCO 1 FOC17224X7C
23 44  [Cable serial CISCO V.24 DCE DB25 CISCO 1 -
24 5.1 Rx 1+1 Terrasat 1 TE6010431
25 52 Handheld Terminal with 2 m cable Terrasat 1 439318
26 5.3 Accesorios para RX 1+1 Terrasat 1 -
27 A2 5 5.4  |Cables de energia Terrasat 2 -
28 5.5 Cable Coaxial de RF con conectores tipo N 6m. Terrasat 1 -
29 5.6  |Cable de Gestion para LNB Terrasat 1 -
30 5.7 Cable Coaxial de RF con conectores tipo N 30 cm. Terrasat 2 -

1/9




ALMACEN OACI

REPUESTOS REDDIG | Y REDDIG Il - 2018

Desc: Repuestos Reddig

Ubicacién Caja#f Item# Descripcion Proveedor Modelo Cantidad Numero de Serie
31 6.1 Wave Guide Switch for LNB Logus 1 0244
32 A3 6 6.2 |LNB BandaC 1 2386
33 6.3 LNB Banda C 1 2381
34 B2 . 7.1 Switch Netgear de 26 Puertos Netgear 1 39223C5U0036F
35 7.2 Cable USB 1 -
36 B2 8 8.1 Switch Netgear de 26 Puertos Netgear 1 39223C5U00378
37 9.1 IBUC 40W Terrasat 1 TES5022340
38 9.2 IBUC 40W Terrasat 1 TES5022352
39 9.3 1+1 Interface Terrasat 1 6410574
40 Al 5 9.4 Switch de Guia de Onda Logus 1 0363
41 9.5 Cable Coaxial con conectores tipo N 30cm 2 -
42 9.6 Cables de gestion con conector tipo Militar 2 -
43 9.7 Cable de gestion tipo ethernet 1 -
44 9.8 Cable de Energia 2 -
45 D1 10 10.1  |Manuales de Curso de Rio de Janeiro -
46 D2 11 11.1  [Documentos Oficiales REDDIG II -
47 D1 12 12.1  |[Manuales REDIG II -
48 D1 13 13.1  |Documentos Oficiales REDDIG II -

29




ALMACEN OACI
REPUESTOS REDDIG | Y REDDIG Il - 2018

Desc: Repuestos Reddig

Ubicacién | Caja# | Item# Descripcion Proveedor Modelo Cantidad Numero de Serie
Lista B REPUESTOS REDDIG II ENVIADOS DESDE FRANCIA

IBUC Terrasat 80 W

IBUC Terrasat 80 W

EQUIPOS Y PIEZAS DE REPUESTO EN GENERAL
49 B3 14 14.1  [Tarjeta Serial MOXA de 8 Puertos RS-232 PCI MOXA 1 TADBB1062386
50 15.1 |[Disco Duro Externo IOMEGA NAS 2 Tb LENOVO 1 V9AP370005
51 B3 15 152 [Fuente para Disco Duro LENOVO 1 -
52 15.3  [Manuales LENOVO 1 -
53 B3 16 16.1  [UPS Eaton Eclipse ECO 1200 VA EATON 1 G030D43420
54 17.1  [Cable Multipuerto Moxa 8 puertos MOXA 1 -
55 172 [Cable Cisco V.24 DTE CISCO 5 -
56 B3 17 17.3  [Cable Cisco V.24 DCE CISCO 11 -
57 17.4  |Cable DB25 Male-Female 6 -
58 17.5  [Cable Patch Cord ethernet RJ45 6 -
59 18.01 |Cable Multiple Cisco 8 puertos ethernet con adaptadores a DB25 CISCO 2 -
60 18.02 |Two port Async-Sync Serial WAN interface card CISCO 1 FOC17173XSA
61 18.03  |Four port Async-Sync Serial HWIC CISCO 1 FOC17056CG2
62 18.04 |Four port Async-Sync Serial HWIC CISCO 1 FOC17405CTK
63 18.05 |Eight port Async interface card CISCO 1 FOC174673WU
64 18.06 |Two Port Voice Interface Card FXS. CISCO 1 FOC1747821Q
65 18.07 |Two Port Voice Interface Card FXS. CISCO 1 FOC18073ZCY
66 18.08 |Two Port Voice Interface Card FXS. CISCO 1 FOC1747823M
67 18.09 |Two Port Voice Interface Card FXS. CISCO 1 FOC18158WIJ8
68 18.10 |Two Port Voice Interface Card FXS. CISCO 1 FOC18158WD0
69 18.11 |Two Port Voice Interface Card FXS. CISCO 1 FOC174781UF
70 C3 18 18.12  |Two Port Voice Interface Card FXS. CISCO 1 FOC18073ZJL
71 18.13  |Two Port Voice Interface Card FXS. CISCO 1 FOC17461BL9
72 18.14 |Two Port Voice Interface Card FXS. CISCO 1 FOC18158WGP
73 18.15 |Two Port Voice Interface Card FXS. CISCO 1 FOC18158WH7
T4 18.16  |Four Port Voice Interface Card FXS CISCO 1 FOC1747523F
75 18.17  |Four Port Voice Interface Card FXS CISCO 1 FOC174752RT
76 18.18  |Four Port Voice Interface Card FXS CISCO 1 FOC174751RP
7 18.19  |Four Port Voice Interface Card FXO CISCO 1 FOC1746833R
78 18.20 |One Port 2nd Gen Multiflex trunks Voice Wan Interface Card E1/T1 CISCO 1 FOC17451Q66
79 18.21 |High Density voice/fax external Module CISCO 1 FOC17443E08
80 18.22  |Two Port 2nd Gen Multiflex trunks Voice Wan Interface Card E1/T1 CISCO 1 FOC17479P39
81 18.23  |Eight port Async-Sync interface card CISCO 1 FOC17446GYD

39




ALMACEN OACI
REPUESTOS REDDIG | Y REDDIG Il - 2018

Desc: Repuestos Reddig

Ubicacién Cajat#f Item# Descripcion Proveedor Modelo Cantidad Numero de Serie
82 C3 19 19.1  [Module Adapter for SM Slot on CI CISCO 1 FOC17516VOF
83 C3 20 20.1  [Module Adapter for SM Slot on CI CISCO 1 FOC17516UU5
84 - o 21.1  |Impresora Laser Jet Pro 400 M401dn Hewlet Packard 1 ‘VNH4222944
85 21.2  [Cables de Energia 1 -
86 A3 22 22.1 |8 Port Device Server 10/100 eth MOXA 1 TADAEI101113
87 23.1 [RSS 16 SLOT 4U Chasis DATAPROBE 1 115010100300024
88 23.2  |Power Module DATAPROBE 1 193008400000128
89 23.3  [Network Control Card DATAPROBE 1 134006500400093
90 234  |Dual 8 wire Module Jack A/B card DATAPROBE 1 111020200200892
91 B1 23 23.5 |Dual 8 wire Module Jack A/B card DATAPROBE 1 111020200200893
92 23.6 |D25 A/B Card DATAPROBE 1 111020000100593
93 23.7 |D25 A/B Card DATAPROBE 1 111020000100594
94 23.8 [D25 A/B Card DATAPROBE 1 111020000100643
95 239 [D25 A/B Card DATAPROBE 1 111020000100667
96 24.1 [RSS 16 SLOT 4U Chasis DATAPROBE 1 115010100300011
97 242  [Power Module DATAPROBE 1 193008400000115
98 243  [Network Control Card DATAPROBE 1 134006500400080
99 Bl ” 244  |Dual 8 wire Module Jack A/B card DATAPROBE 1 11020200889
100 24.5  |Dual 8 wire Module Jack A/B card DATAPROBE 1 11020200890
101 24.6  |Dual 8 wire Module Jack A/B card DATAPROBE 1 11020200891
102 247 |D25 A/B Card DATAPROBE 1 111020000100629
103 248 [D25 A/B Card DATAPROBE 1 111020000100630
104 25.1 [High density 8 port analog and digital extension module CISCO 1 FOC174049WM
105 25.2  |High density 8 port analog and digital extension module CISCO 1 FOC174049YH
106 25.3  |Cable de consola de Cisco 2 -
107 254 |[KVM Extender 1 F3D46058D140097
108 C3 25 25.5 |Convertidor USB - Serial 1 -
109 25.6  [Telefono IP DEPAEPE DEPAEPE 1 PE02001120001826
110 25.7  |Mouse Optico USB Negro 1 -
111 25.8 |[Regleta electrica con 05 tomas 2 -
112 25.9 |Teclado Estandar K120 Logitech 1 -

4/9




ALMACEN OACI
REPUESTOS REDDIG | Y REDDIG Il - 2018

Desc: Repuestos Reddig

Ubicacién Caja#f Item# Descripcion Proveedor Modelo Cantidad Numero de Serie
113 26.1 Filtro RF NORSAT 1 C001128132
114 26.2  [Filtro RF NORSAT 1 C001128140
115 26.3  |Barras de Anclaje de acero 3 -
116 B2 26 26.4  |Bloques de anclaje de plastico negro 6 -
117 26.5 |[Tornillos de sujecion de acero 20 -
118 26.6  |Blank panel para RSS 3 -
119 26.7 |[Regleta electrica con 05 tomas 2 -
120 26.8 |Adaptadores Cambia genero DB25 15 -
121 C1 27 27.1 Pantalla LCD 27" SAMSUNG 1 0293H4MDB00709
122 C1 28 28.1 [HP ProLiant DL160 Gen8 Base - Server Hewlet Packard 1 CZJ345001Z
123 Al 2 29.1 |NTP Time Server Master Clock Gorgy Timing 1 138176
124 29.2  |GPS Antenna + Cable Gorgy Timing 1 138389
125 C2 30 30.1 Router Cisco 2901 CISCO 2901 1 FCZ175092KM
126 C2 31 31.1 Router Cisco 2901 CISCO 2901 1 FCZ170391DX
127 C2 32 32.1 Router Cisco 2901 CISCO 2901 1 FCZ170592LK
128 C1 33 33.1 |IBUC Terrasat 80 W Terrasat 1 TE5022355
245 A3 61 61.1 [Firewall NETGEAR Prosafe VPN Dual Wan Gigabit Netgear 1 2CH23A3W501B3
246 A3 62 62.1 |VSAT Terminal IDU SkyWan 1070 19" NDSatCom 1 00:40:71:F0:50:F0
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ALMACEN OACI

REPUESTOS REDDIG | Y REDDIG Il - 2018

Desc: Repuestos Reddig

Ubicacién | Caja# | Item# Descripcion Proveedor Modelo Cantidad Numero de Serie
REPUESTOS REDDIG I
EQUIPOS Y PIEZAS DE REPUESTO EN GENERAL

129 34.1 [Fuente de Poder para CX950 Memotec VLT130-3000S1 1 2634
130 342  [Fuente de Poder para CX950 Memotec VLT130-3000S1 1 2604
131 343  [Fuente de Poder para CX950 Memotec VLT130-3000S1 1 1063
132 E2 34 34.4  |Fuente de Poder para CX950 Memotec VLT130-3000S1 1 2434
133 34.5 [Fuente de Poder para CX950 Memotec VLT130-3000S1 1 1005
134 34.6  [Fuente de Poder para CX950 Memotec VLT130-3000S1 1 1061
135 347  |Fuente de Poder para CX950 Memotec VLT130-3000S1 1 1067
136 34.8 [Fuente de Poder para CX950 Memotec VLT130-3000S1 1 1088
137 35.1 |[Dual Analog Voice Card Memotec AZ004010 1 052171060
138 35.2  [Dual Analog Voice Card Memotec AZ004010 1 052172487
139 35.3 |Dual Analog Voice Card Memotec AZ004010 1 052172484
140 E2 35 354  |Dual Analog Voice Card Memotec AZ004010 1 052172486
141 35.5 |Dual Analog Voice Card Memotec AZ004010 1 1000339848
142 35.6  [Dual Analog Voice Card Memotec AZ004010 1 90030009411
143 35.7 |Dual Analog Voice Card Memotec AZ004010 1 9003000738
144 36.1 |Fast Ethernet 10/100 Card Memotec AZ001011 1 081830913
145 36.2 |Fast Ethernet 10/100 Card Memotec AZ001011 1 052173027
146 36.3 |Fast Ethernet 10/100 Card Memotec AZ001011 1 052173028
147 E2 36 36.4 |Fast Ethernet 10/100 Card Memotec AZ001011 1 05273174
148 36.5 |Fast Ethernet 10/100 Card Memotec AZ001011 1 052173175
149 36.6  |Fast Ethernet 10/100 Card Memotec AZ001011 1 061082686
150 36.7 |Fast Ethernet 10/100 Card Memotec AZ001011 1 061082680
151 37.01 |10 Base-T Ethernet Card Memotec AC004150 1 9002000306
152 37.02 |10 Base-T Ethernet Card Memotec AC004150 1 9002000285
153 37.03 |ISDN Card Memotec AC004060 1 1000328415
154 37.04 |Digital Voice Processor Memotec AZ004114 1 1000315047
155 37.05 |Digital Voice Processor Memotec AZ004114 1 1000315043
156 E2 37 37.06 |Digital Voice Processor Memotec AZ004114 1 061092235
157 37.07 |Digital Voice Processor Memotec AZ004114 1 061091982
158 37.08 |Digital Voice Processor Memotec AZ004114 1 052169078
159 37.09 |Digital Voice Processor Memotec AZ004114 1 052169066
160 37.10 |El Expansion Memotec AZ004120 1 052169024
161 37.11 |V.35H Memotec AZ002312 1 081807596
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ALMACEN OACI

REPUESTOS REDDIG | Y REDDIG Il - 2018

Desc: Repuestos Reddig
Ubicacién Caja#f Item# Descripcion Proveedor Modelo Cantidad Numero de Serie

162 38.1 Multi /O V.24 Memotec AZ002325 1 062236450
163 38.2  |Multi /O V.24 Memotec AZ002325 1 9002000160
164 E2 38 38.3  |Multi /O V.24 Memotec AZ002325 1 9002001222
165 38.4  |Multi /O V.24 Memotec AZ002325 1 9002001230
166 38.5  |Multi /O V.24 Memotec AZ002325 1 062236456
167 38.6  |Multi /O V.24 Memotec AZ002325 1 9002000250
168 39.01 |Modulo Ram 32 MB 1 040525
169 39.02 |Modulo Ram 32 MB 1 045385
170 39.03 |Modulo Ram 64 MB 1 07AD00134
171 39.04 |Modulo Ram 64 MB 1 07AD00114
172 39.05 |Modulo Ram 64 MB 1 07AD00113
173 39.06 |Modulo Ram 64 MB 1 07AD00135
174 39.07 |Slim Card E&M Memotec AZ004025 1 1000370325
175 E2 39 39.08 |Slim Card E&M Memotec AZ004025 1 1000370752
176 39.09 |Slim Card E&M Memotec AZ004025 1 1000370677
177 39.10 |Slim Card E&M Memotec AZ004025 1 1000328561
178 39.11 |Slim Card E&M Memotec AZ004025 1 1000328572
179 39.12  |Slim Card E&M Memotec AZ004025 1 052167044
180 39.13  |Slim Card E&M Memotec AZ004025 1 052167058
181 39.14 |Slim Card E&M Memotec AZ004025 1 052167029
182 39.15 |Slim Card E&M Memotec AZ004025 1 052167041
183 40.1  |Universal I/O Memotec AZ002320 1 082389450
184 40.2  |Universal I/O Memotec AZ002320 1 082389447
185 E2 m 40.3  |Universal I/O Memotec AZ002320 1 092427151
186 40.4  |Universal I/O Memotec AZ002320 1 092427153
187 40.5  |Universal I/O Memotec AZ002320 1 92427152
188 40.6 |Universal I/O Memotec AZ002320 1 92427154
189 41.1 |Ring Generator Memotec AZ009050 1 072294201
190 41.2  |Ring Generator Memotec AZ009050 1 082388103
191 E2 M 41.3  |Ring Generator Memotec AZ009050 1 92425216
192 41.4  |Ring Generator Memotec AZ009050 1 92425217
193 41.5 |Ring Generator Memotec AZ009050 1 92425210
194 41.6  |Ring Generator Memotec AZ009050 1 052174923

79




ALMACEN OACI
REPUESTOS REDDIG | Y REDDIG Il - 2018

Desc: Repuestos Reddig

Ubicacién Caja#f Item# Descripcion Proveedor Modelo Cantidad Numero de Serie
195 C4 42 42.1 Chasis CX950 Memotec ACO001360 1 CA2508
196 B4 o 43.1  [Multiplexor CX950e Chasis+Placa Madre Memotec AC002010 1 092425306
197 432 |Cable de consola Memotec Memotec 1 -
198 E3 44 44.1 Chasis CX950 Memotec ACO001360 1 CA02740
199 E4 45 45.1  [Multiplexor CX950e Chasis+Placa Madre Memotec AC002010 1 072298778
200 C4 46 46.1  [Multiplexor CX950e Chasis+Placa Madre Memotec AC002010 1 082389428
201 47.1 |Modem Linkway 2100 Viasat 2100 1 B6885
202 E3 . 472 |Tarjeta MODEM Viasat 1 31910
203 47.3 |Tarjeta Ethernet Viasat 1 00A09400599A
204 474 [FRTIA Viasat 1 CL000225701
205 D4 48 48.1 Fax CANON H12130 1 DRT0671
206 48.2  |Telefono analogico CONAIRPHONE 1 -
207 D3 49 49.1 SSPA 40 W Paradise Datacom HPAC2040ACBX001 1 2360
208 D4 50 50.1 SSPA 40 W Paradise Datacom HPAC2040ACBXO001 1 2359
209 51.1  |Fuente para Modem Linkway CL0003192-01 1 RU140400198
210 51.2  |Fuente para Modem Linkway CL0003192-01 1 RU140400196
211 E3 =1 51.3  |Fuente para Modem Linkway CL0003192-01 1 RU140400197
212 51.4 |Fuente para Modem Linkway CL0003192-01 1 RU140400193
213 51.5 |Fuente para Modem Linkway CL0003192-01 1 RU140400194
214 51.6  |Fuente para Modem Linkway CL0003192-01 1 RU140400195
215 52.1 |Fuente para Modem Linkway AM-120U-S4-916 1 RU082503487
216 52.2  |Fuente para Modem Linkway AM-120U-S4-916 1 RU082503484
217 E3 52 52.3  |Fuente para Modem Linkway AM-120U-S4-916 1 RU134100215
218 52.4  |Fuente para Modem Linkway AM-120U-S4-916 1 RU134100212
219 52.5 |Fuente para Modem Linkway AM-120U-S4-916 1 RU134100213
220 D2 53 53.1 |Rollo de cable ASSy 3 x 2.5 50 m 1 -
221 D2 54 54.1 |Rollo de cable Multipar 50 m 1 -
222 D2 55 55.1 |Rollo de cable Multipar 50 m 1 -
223 E2 56 56.1 LNB Banda C NIS NIS8477EN 1 00870
224 E2 . 57.1 |Cables Patch Cord Ethernet 3m 9 -
225 57.2  |Cables DB9-DB25 3m 2 -
226 E4 58 58.1 |Rollo de Cable Coaxial 50R 50m 1 -
227 E1l 59 59.1 SSPA 40 W Paradise Datacom HPAC2040ACBX001 1 2346

8/9




ALMACEN OACI
REPUESTOS REDDIG | Y REDDIG Il - 2018

Desc: Repuestos Reddig

Ubicacién Caja#f Item# Descripcion Proveedor Modelo Cantidad Numero de Serie
228 60.01 |GPS Datum Datum ET6000-RB1 1 5823
229 60.02 |Cable de consola Cisco Cisco 1 -
230 60.03 |Cable de Gestion SSPA Paradise Paradise Datacom 1 -
231 60.04 |Concectores Tipo N 50R sin ensamblar 4 -
232 60.05 |Pulsera anti estatica 1 -
233 60.06 |Paquete de Placas vacias para equipos Memotec. 1 -
234 60.07 |Combinador-Divisor de RF Global Proffesional 1 -
235 60.08 |Convertidos RS232-RS485 Lindy 1 78680221KGZ0071
236 D3 60 60.09 |Paquete de instalacion SUN SOLARIS SUN Microsystems 2 -
237 60.10 |Tarjeta Multipuerto Serial COMTROL 1 5850-075665
238 60.11 |Cable multipuerto DB25 para Multi I/O Memotec Memotec 2 -
239 60.12  |Cable Patch Cord Ethernet RJ45 Sm 2 -
240 60.13  |Cable de consola Memotec 1 -
241 60.14 |Adaptador DB9-DB25 2 -
242 60.15 |Adaptador DB25-M34 1 -
243 60.16 |Cable de energia 1 -
244 60.17 |Cable RF Coaxial N-SMA Male 3 -

9/9
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Historial de fallas

IBUC 80W -----—-- 2(Surinam) 3(Maiquetia) 1 (Bogotd) 2 (Manaus) 1(Cayena)
SKYWAN 1070 ----- 3 (La Paz) 1(Recife) 1(Guayaquil) 1 (Asuncion) 1(Lima)
Rx 1+1  ----emmeeme- 1(Asuncion), 1 (Carrasco) Placas de red

Switch de guia de onda ------- 1(Georgetown)

Netgear 1 --------------- 1 (Carrasco)

GPS 1 (Ezeiza)

LNB -------- 1 (Asuncion) 1 (Cayena)

IBUC 40 W ---——---- 1(Ezeiza)

Distribucion de IBUCs

Q

Q

80 W: SBMN, SBRF, SKED, SOCA, SMPM, SVMI (6 nodos, 12 IBUCs) Hasta la
fecha fallaron 10

40 W: EZE(1 EN OBS), SLLP, SBCT, SCEL, SEGU, SYGC, SGAS, SPIM, TTZP,
SUMU, SBBR

LOS QUE FALLARON, TODOS CON PROBLEMAS DE FUENTE
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AVAILABILITY OF THE MPLS NETWORK (CENTURYLINK) IN 2018
DISPONIBILIDAD DE LA RED MPLS (CENTURYLINK) PARA ANO DE 2018
January 2018 February 2018 March 2018 April 2018 May 2018 June 2018 July2018 August 2018 September 2018 October 2018 November 2018 December 2018 TOTAL
Availability |USD Credit | Availability|USD Credit] Availability |USD Credit|Availability | USD Credit}Availability|USD Credit|Availability| USD Credit | Availability| USD Credit |Availability| USD Credit| Availability| USD Credit] Availability| USD Credit|Availability| USD Credit [Availability| USD Credit|USD Credit

SAEZ 98,52% | §9,79 9,79
SBER 0
SBCT 99,17% 7 97.19% | 2083 20,83
SBMN| 9830% | $1798 | 9636% | $4714 | 8892% | $158,70 | 7832% | 317,64 | 9839% | 16,70 | 8495% | 21800 | 9120% | 12455 | 90,61% | 13343 | 9724% | 3398 9797% | 2295 | 9580% | 5550 1146,57
SBRF | 9937% | $350 | 9941% | §308 9937% 350 99,65% 056 99,17% 561 09,12% 61 95,7306 | 4164 | 968506 | 2093 52,28
SCEL 0
SEGU 99,30% 257 257
SGAS 99,68% | 045 90419 | 517 | 9853% | 2111 26,73
SKED 0
SLLP 99.47% 6,13 6,13
SMPM| 992204 | $2784 0839% | 64,15 91,99
SOCA 83,76% | $860,98 9546% | 22885 99,64% 151 98,86% | 4520 1138,54
SPIM 97,06% | $1195 | 99,63% 0,61 94,79% | 40,72 63,28
SUMU 2947% | $4,19 4,19
SVMI | 9382% | §12877 99,69% 0,26 9723% | 5403 99,55% 324 9890% | 1761 | 99.47% 508 208,99
SYGC | 9934% | 51371 993500 | $1332 99,63% 1,56 29,69
TTZP 97,40% | $37,89 9897% | 938 4747
Note:  SLA-Availability for all nodes: 99.70% TOTALUSD  2849,05

Except for SBMN and TTZP : 99.50%
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o CenturyLink
Lima, 2 de agosto del 2019

Para:

Fabio Faizi Rahnemay Rabbani
Regional Director

ICAO South American Office

Estimado Sefior

CenturyLink estd comprometido en convertirse en un aliado estratégico para nuestros clientes, para ello
nos mantenemos siempre atento a las necesidades y requerimientos, como parte de este compromiso el
dia 04 de marzo del presente realizamos una reunidn en la Oficina Regional Sudamericana de OACI con el
Sr. Francisco Almeida y conversamos sobre la necesidad actual de realizar una modificacién (upgrade) del
ancho de banda actual de los enlaces pertenecientes a la REDDIG.

Entendiendo la necesidad de OACI y llegando al entendimiento comun que esto contribuiria a mejorar la
comunicacion y monitoreo de REDDIG, ofrecemos por medio de este documento la propuesta de realizar
un UPGRADE del ancho de banda de 256K a 1Mbps en cada uno de los puntos que conforman REDDIG;
esto sin involucrar costos adicionales o extension de contratos para los participantes del Proyecto
Regional RLA/03/901.

En tal sentido quedamos a la espera que OACI remita la adenda respectiva al contrato que rige nuestra
relacién contractual a fin de formalizar nuestro ofrecimiento.

Agradecemos la confianza en nuestros servicios y esperamos este ofrecimiento pueda tener su aprobacion
para poder iniciar el proceso de upgrade a la brevedad posible.

Atentamente

Gianni Hanawa Makabe
REPRESENTANTE LEGAL
CenturyLink Peru S.A.

- L -
eI AR IDIGE
3 Gianni M. Hanawa
Representante Legal
CenturyLink Perd

£ 2018 CenturyLink, Inc. Todos los derechos reservados. Privado y confidencial



Anexo HOTEL REDDIG Il RTO/08

Instrumental indicado a los Estados para realizar mediciones de RF

In order to be able to make measurements in the transmission and reception stages
of the station, and in order to be able to read the attenuations at each point, | wanted
to know if you can count on: a signal generator to achieve 1.35 Ghz, and a power
sensor or field fox test equipment or network analyzer portatil

|

8 SEEEN
'

D000000

]
|
4
|
. )
- @20 29 =

Signal Generator

Network spectrum analyzer portatil ofield fox test equipment
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VISITA AL NODO CAYENA

Desde diciembre de 2018, la estacion Cayenne ha estado experimentando problemas con el enlace
satelital (tres fallas este afio con dos semanas de tiempo medio de reparacion).

La Admin de Francia agradecio la visita del Ing. Javier Vittor para revisar la estacion y tratar de
resolver los problemas de la estacion satelital. El resultado de esa semana fue prometedor ya que
se pudieron localizar las causa del problema en el equipo de modem y el IBUC. Para terminar de
resolver estos problemas, SAM / ICAO deberia enviar los repuestos necesarios.

En relacion a los parrafos anteriores hay que remitirse a las observaciones que se realizaron
durante la visita al nodo.

Se realiz6 en primera instancia, una revision visual y a nivel software de la estacion. Se destaca
que las condiciones meteorologicas, durante la semana de trabajo, no fueron Optimas,
presentandose precipitaciones, practicamente todos los dias.

Durante la revision se observaron novedades en el cableado y la funcionalidad de los equipos de
la estacion, tanto en la parte indoor como outdoor. Se verifico el funcionamiento mecéanico de las
llaves de conmutacion del switch de los amplificadores y del switch de la guia de onda.

Se reestablecieron las conexiones del cableado que estaba alternado por trabajos anteriores con el
NCC.
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Verificacion componentes Bx antana
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A efecto de poder verificar si la estacion sufrio degradaciones por atenuaciones, se procedio a
simular la inyeccion de una frecuencia tanto en recepcion como en transmision y la posterior
lectura en las salidas de las etapas comentadas. Se registraron valores aceptables. Se hizo lo propio
con los cables de transmision y recepcion que van del rack hasta la antena. Se obtuvieron
resultados aceptables.
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Se realizaron tareas de mantenimiento preventivo y limpieza en los IBUCs y en el plato de la
antena, como también en otras partes de la estacion.
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Se detecto que la frecuencia de referencia de 10Mhz no era entregada a la antena. Se verificaron
los cables encontrando que los conectores estaban mal armados y generaban la pérdida de la
frecuencia sin llegar a excitar los IBUCs y LNBs. Se rearmaron los conectores resolviendo la

novedad.
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Se revisaron las configuraciones y parametros de routers, switches, conectores, cables, circuitos
DC Blocks, etc. Se hicieron mediciones de tension y sefiales.
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Se verifico la topologia del backup terrestre, de lo cual surgio6 la necesidad, por parte del personal
de Cayena que se analice cambiar el proveedor de Gltima milla.
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Se destaca la participacion, colaboracion y excelente predisposicion del personal técnico de
Cayena.

Debido a los inconvenientes que presenta uno de los moédems y degradacion de la performance
de los amplificadores, ser recomienda reemplazar uno de los modems, reemplazar uno de los
amplificadores, terminar de verificar otros conectores, el Tx 1+1, el Rx 1+1, y coordinar con
Intelsat para verificar como esté trabajando la estacion en relacion al transponder satelital.
También se verificd que la infraestructura de la antena se encuentra en un estado que amerita una
revitalizacion. En tal sentido, se adjunta un presupuesto para tener una referencia sobre los costos.
Y se presentan a continuacion fotografias que ilustran la situacion.
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Actualmente se esta en proceso de envio de repuestos a Cayena.

Se destacd que desde las tareas de mantenimiento preventivo y correctivo, nunca se perdio la
conexion con los otros sitios, pero la probabilidad aumenta cada dia y se deben mitigar esos
problemas antes de que sea demasiado tarde.

En tal sentido, se acordd enviar un Rx1 + 1 con cables y un IBUC de 40W por el momento, pero
esperamos contar con un médem a la brevedad. Cayena se comprometio a reemplazar el coaxial
que se instald en 2003.

Respecto a lo que se menciona arriba, que el cable coaxial no se haya reemplazado durante la
instalacion de la REDDIG II, esto solo puede obedecer a que oportunamente se haya considerado
que no era necesario y en consecuencia no se haya reclamado a INEO. No obstante es importante
la accion de reemplazar al mismo, ya que es una posible causa en la degradacion de la estacion y
el impacto sobre los equipos que operan en la misma.

Sobre el envio de repuestos, se aclara previamente que se ha instado a los Estados a tener la
libertad de realizar la compra de spares para sus estaciones a fin de, entre otras cuestiones, evitar
los inconvenientes logisticos que se ocasionan durante los procesos de envio de los repuestos.
Asimismo, es importante destacar que las estaciones son de los Estados.

A continuacion se transcribe el detalle de lo que se esta enviando a Cayena. Lo tinico que no
estamos enviando es un médem. Se hace una acotacidn, la falta de envio de los equipos con falla
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de parte de los Estados a la Oficina Regional, ocasiona que no se tengan los repuestos suficientes
para poder enviar los mismos a un lugar donde faltan. (Caso nodo La Paz que debe enviar los
equipos con falla que se envien a fabrica para su reparacion y estamos a la espera) Ademas de la
insistencia que se le hace a los Estados para que incluyan en sus patrimonios la estacion y sus
componentes, ya que la irregularidad de esto genera problemas al momento de tener que enviar
un equipo a reparar o proceso similar.

Al 9

9,2 IBUC 40W Terrasat 1 TE5022352

51 Rx 1+1 Terrasat TEG010431

53 | Accesorios para RX 1+1 Terrasat

54  |Cables de energia Terrasat

5,5 | Cable Coaxial de RF con conectores tipo N 6m. Terrasat
5,6 | Cable de Gestion para LNB Terrasat
5,7 | Cable Coaxial cle RF con conectores tipo N 30 cm. Terrasat

= o =] =

Como se aprecia en el listado de arriba, no sélo se envia un IBUC, sino también un RX1+1, y
ademas accesorios que se consideraron importantes para sumar al reemplazo de componentes que
se consideran con novedades como cables coaxiales de RF, cable de gestion para LNB, cables de
energia. Lo unico que no se pudo enviar fue un modem porque no se cuenta con repuestos y
porque oportunamente se envio a La Paz el Unico disponible y atendiendo a la situacion critica
del mismo.

Se debe mencionar que hace un mes atras se estuvo trabajando con intensidad por una falla en el
cableado que en principio se penso fueran los amplificadores. Pero finalmente, gracias al trabajo
coordinado con el personal de Cayena se pudo solventar la novedad.

Con respecto a los problemas de la red terrestre, creemos que es necesario cambiar la conexion
de la ultima milla. Canal +, que trabaja con Intelglobe, utiliza un viejo cable de cobre. Alquilan
este cable a OBS (Orange Business Service) y cuando hay un problema, Intelglobe necesita
administrarlo con OBS y Canal +. Creemos que es necesario actualizar la conexion de la ultima
milla a la fibra dptica y sugerimos que OBS reemplace a Canal +. Seria mas facil y mas confiable.
Sobre el tema mencionado arriba, ya se ha planteado esta situacion a Centurylink en reuniones
que se han mantenido donde también se incluian los inconvenientes en los nodos Manaus, Recife,
Maiquetia y Cayena. Se sigue insistiendo sobre la cuestion de Cayena para el cambio del
proveedor de tltima milla segin consta en lo expresado en diferentes Notas de Estudios y correos
electronicos intercambiados con Centurylink.



Anexo KILO REDDIG Il RTO/08

PROJECT REDDIG Il - Bogota relocation
Conf-call 24/07/2019 — Kick-off meeting
eNGie
AGENDA

Context

INEO Organization for REDDIG Il

Provisional schedule

General Information
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CONTEXT

¢ REDDIG Il Project:
— Delivery of Spare parts

— Separation of the Amendment VIl between Ezeiza & Bogota Relocations (May 2019)

e Amendment VII:

— Signed by all parties on 28th of June 2019

— Official start date to be determined

e Bogota relocation:

— Transfer the VSAT node to the new ACC bulding

— Reuse the existing equipment when possible

New TEAM

e Thierry SU = Retired
o Clément CHEVALLIER = New job at INEO

® New team:

Grégory IAUCH

Senior Project Manager,|

Christophe EMERY

Zénon PENEAU Stéphanie

Installation
MAISONNEUVE Manager

Technical Manager To be determined
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Provisional Schedule

a00t-12 | sept-19 | oct-19 | nov-19 [ déc-19 [ janv.20 | févr-20 [ mars-20 | aw-20 | mai-20 [ juin20 [ juil-20 | aodt-20
| Month Number| Mth 01 | Mth02 | Mth03 | Mth04 | MthoS | Mth06 | Mth07 | Mth 08 | Mth 09 | Mth 10 | Mth 11 | Mth 12 | Mth 13
item | Half-month resolution] 1/2 " 1/2[ 1/2 11/2[ 12 1/2] 32 /2|12 2 [12  1j2 12 2 [a2 yp2 (a2 iape [yj2 iz [af2 T aja [aj2 02 [1/2 12
Bogata New Node tentative schedule 2 O
1 [Amendement for Bogota (contract signature) To
2 |Bogota new node Factory studies and preparation | S S I |
3 |Bozota new equipment ready for shipment +
4 [shipment of £qui from France and USA/antenna
5 |Colombia Customs clearance - e - e e e e
6 |Concrete block construction for Antenna ballast on roof i |
7 |Bogota new node instaliation i i T
& |availability of all services at Bogota new ACC i i H )
9 |Bogota new node commissionning i i i i |
10 |Bogota new node PSAT signature i j i 4+
11 |Bogota new node Operational observation period : : : i
12 |Bogota new node FSAT signature i H i 4
[~ colombia Customs Nt oo

General Information

e Local contacts:
— Andres Colmenares — Javier Vittor (REDDIG Administrator)

— Robinson Quintero — Francisco Almeida (CNS Regicnal Officier)

e First steps:
— Studies and analysis of site survey

— Purchase of Antenna and accessories

e Support of the Bogota team during installation:
— Supply of the truck to transport the equipment

— Support with the dismantling, packing and transport of cabinet, racks and equipment
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Proposta Comercial ne: 071/19-RSA

Servico de Revitalizacao do
Sistema Irradiante (REDDIG).

Atencao: Sr. Ing. Cristian Javier Vittor
Setor: REDDIG Administrador
E-mail: [vittor@icao.int

Rio de Janeiro (RJ), 01 de outubro de 2019.
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1.OBJETO

Apresentamos a V.Sa. a nossa proposta comercial para os servicos de revitalizagao
de 17 (dezessete) Sistemas irradiante de 3,7m de didmetro do Sistema REDDIG,
conforme listado abaixo:

EZEIZA (SAEZ)
LA PAZ (SLLP)
MANAUS (SBMN)
RECIFE (SBRF)
CURITIBA (SBCT)
SANTIAGO (SCEL)
BOGOTA (SKED)
GUAYAQUIL (SEGU)
GEORGETOWN (SYGC)

. CAYENNE (SOCA)

. ASUNCION (SGAS)

. LIMA (SPM)

. PARAMARIBO (SMPM)

. PIARCO (TTZP)

. MONTEVIDEO (SUMU)

. MAIQUETIA (SVMI)

. BRASILIA (SBBR)

LN REWNRE

O e e S S
N o o hdh WDNBE O

Desde ja agradecemos a oportunidade, e nos colocamos a disposi¢cao para quaisquer
esclarecimentos.

| Proposta n° 071 / 2019 | —2-5-— 01 de outubro de 2019 |

Av. Marechal Camara, 160 / 1123 — Centro — Rio de Janeiro — RJ — CEP: 20020-080 — Tel.: +55 21 2215-7151
Fax: +55 21 2210-2393 — CNPJ: 04.407.640/0001-71 — I.M.: 294.439-1 — |.E.: 77.461.930
E-mail: comercial@rsaengenharia.com.br — URL: http://www.rsaengenharia.com.br
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2. ESCOPO

O objeto apresentado nesta proposta comercial envolve os seguintes itens:
2.1 - Levantamento técnico das informagdes necessarias para executar o servico;
2.2 —Llavagem da Antena;

2.3 —Pintura da Antena;

2.4 — Lubrificacao das partes mecanicas;

2.5 —Substituicdo da mangueira de ar;

2.6 —Revitalizacao do pedestal;

2.7 —Substituicao do Mailler;

2.8 —Reaperto dos parafusos e substituicao caso haja necessidade;

2.9 —Reapontamento da antena;

2.10 — Levantamento do diagrama de niveis do sistema;

2.11 — Testes de Comissionamento.

| Proposta n° 071 / 2019 | —3-5-— 01 de outubro de 2019 |

Av. Marechal Camara, 160 / 1123 — Centro — Rio de Janeiro — RJ — CEP: 20020-080 — Tel.: +55 21 2215-7151
Fax: +55 21 2210-2393 — CNPJ: 04.407.640/0001-71 — I.M.: 294.439-1 — |.E.: 77.461.930
E-mail: comercial@rsaengenharia.com.br — URL: http://www.rsaengenharia.com.br



% RSA

3. OBSERVACOES

3.1 — Estd incluso no escopo desta proposta o fornecimento de misceldanea de
materiais, como: Fita isolante comum, fita isolante de auto-fusdo, terminais de
cabos elétricos, identificadores de cabos, abracadeiras, parafusos, arruelas, etc.

3.2 — Estd fora do escopo desta proposta quaisquer taxas ou emolumentos cobrados
no processo pelos Orgdos competentes;

3.3 - Esta fora do escopo desta proposta o fornecimento de equipamentos e
quaisquer tipos de cabos necessarios para a instalacao do objeto;

3.4 — Esta incluso todos os gastos com descolamento, estadia e alimentacao.

4. PLANILHA DE PRECO
ITEM DESCRICAO QTD | PRECO UNIT. TOTAL
Revitalizacio do Sistema Irradiant
01 ReE‘gSI'éa_‘gao 0 Sistéma lrradiante 17 | USD 24.900,00 | USD 423.300,00
5.INVESTIMENTO

O investimento para a execucado do objeto supracitado corresponde ao valor de USD
423.300,00 (Quatrocentos e vinte e trés mil e trezentos délares americanos).

Todos os impostos estao inclusos.

| Proposta n° 071 / 2019 | —4-5— 01 de outubro de 2019 |

Av. Marechal Camara, 160 / 1123 — Centro — Rio de Janeiro — RJ — CEP: 20020-080 — Tel.: +55 21 2215-7151
Fax: +55 21 2210-2393 — CNPJ: 04.407.640/0001-71 — I.M.: 294.439-1 — |.E.: 77.461.930
E-mail: comercial@rsaengenharia.com.br — URL: http://www.rsaengenharia.com.br
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6. PRAZOS

O prazo total para execucdao do servico supracitado é de 300 (trezentos) dias
corridos.

7. GARANTIAS

Os servigos possuem garantia de um ano.

8. PAGAMENTOS

Através de medi¢cdes mensais.

9. VALIDADE DA PROPOSTA

Esta proposta comercial tem uma validade de 30 (trinta) dias.

(i
/fCﬁ,,
Eng® Eletronico RIVALDO DA SILVA ALVES JUNIOR
CEO — Chief Executive Officer

CREA-RJ: 1998103238 — RNP: 200242531-0
rivaldo@rsaengenharia.com.br

| Proposta n° 071 / 2019 | —5-5— 01 de outubro de 2019 |

Av. Marechal Camara, 160 / 1123 — Centro — Rio de Janeiro — RJ — CEP: 20020-080 — Tel.: +55 21 2215-7151
Fax: +55 21 2210-2393 — CNPJ: 04.407.640/0001-71 — I.M.: 294.439-1 — |.E.: 77.461.930
E-mail: comercial@rsaengenharia.com.br — URL: http://www.rsaengenharia.com.br



SECCION A - INTENCION Y NORMAS

1. Este documento incluye los requisitos minimos para la provision de 36 equipos firewall y 18
switches que la Organizacion de Aviacion Civil Internacional tiene la intencidon de adquirir en
nombre de Proyecto RLA/03/901, Sistema de Gestion de la REDDIG y Administracion del
Segmento Satelital.

2. Se invita al licitador a ofrecer cualquier equipo que, en su opinion, sea igual o superior a los
requisitos de esta especificacion. Cualquier alternativa o variacion de este tipo debe definirse y
apoyarse completa y claramente para que se pueda determinar facilmente la equivalencia o
superioridad.

SECCION B - REQUISITOS GENERALES

Los firewalls deben ofrecer capacidades de firewall de proxima generacion con la flexibilidad
de implementarse en las diferentes nubes de servicios que involucra a los nodos de la Red
Digital Sudamericana (REDDIG SAM) y relacionadas directamente con esta red. Proteger
contra las amenazas cibernéticas con procesador de seguridad de alto rendimiento, eficacia de
seguridad y visibilidad profunda.

El sistema operativo de seguridad utilizado por el firewall debe poder controlar todas las
capacidades de seguridad y de red con la plataforma que trabajen, la cual debe contener un
sistema operativo intuitivo. Debe reducir gastos operativos y de tiempo con una herramienta de
nueva generacion consolidada como plataforma de seguridad.

1. Debe contar con:

* Una plataforma consolidada con un sistema operativo para toda la seguridad y servicios de red
para todas las plataformas que se apliquen en el equipo.

* Proteccion lider del sector: debe tener la recomendacion de NSS Labs

* AV Comparatives (Independent Tests of Anti-Virus Software), y validado en seguridad y
rendimiento por ICSA Labs.

* Control de aplicaciones, bloqueador de los ultimos exploits y filtrar el trafico web en funcion
de valoraciones de URL en tiempo real.

* Prevencion, deteccion y mitigacion de ataques avanzados, automaticamente, en minutos, con
proteccion de amenazas avanzada integrada.

* Cumplir con las necesidades de red, enrutamiento, conmutacion, y capacidades SD-WAN.

« Utilizacion de aceleracion de hardware SPU (Unidad de Procesamiento de Seguridad) para
aumentar la capacidad de seguridad

La solucion debe ofrecer la inteligencia en tiempo real sobre actualizacion de amenazas a nivel
mundial, ofreciendo actualizaciones de seguridad completas en toda la gama de soluciones del
producto.

Debe contar con un equipo de atencion al cliente que brinde soporte técnico para los productos
adquiridos.

Los switches deben ser de acceso seguro para una solucion Ethernet, simples y escalables con
seguridad, rendimiento y capacidad de gestion que permitan minimizar las amenazas. Deben
poder integrarse en una plataforma de seguridad de red de firewalls, ser administrables



directamente desde una interfaz amigable. Debe proporcionar visibilidad y control completos de
todos los usuarios y dispositivos en la red, independiente de como se conecten.

2. Cantidad de nodos contemplados: 17

Incluye:

* Equipo para todos los nodos + Repuestos.

* Sistema de monitoreo centralizado.

* Envio de los equipos y accesorios hasta Lima (DAP, sin impuestos locales)
» Formacion basica sobre politicas de seguridad.

» Formacion sobre configuracion en Lima.

* Capacitacion avanzada en administracion de firewall

3. Los cursos de capacitacién sobre la implementacion de politicas de seguridad estaran
basados en el tipo de equipo provisto.

4. Estos firewalls seran frontera entre las conexiones externas y la red propia de cada nodo que
integra la REDDIG SAM. Conexiones externas se consideran a todas las conexiones a nivel
LAN, que se presentan en cada nodo, por parte de los usuarios que se conectan a esta red.

5. Que los switches tengan la capacidad de dar redundancia entre los equipos firewalls en cada
Estado.

SECCION C - REQUISITOS TECNICOS
1. Este requisito es para la adquisicion de los siguientes equipos:
1.1 EQUIPOS, CARACTERISTICAS TECNICAS SOLICITADAS

- Provision de equipos redundantes para 17 nodos REDDIG 11, 36 firewall en total (36 para
nodos operativos + 2 repuestos);

- De los 36 firewall, 2 firewall deben contar con caracteristicas especificas para adicionar la
funcionalidad de monitoria y gestion de toda la red de firewalls que se constituiran en la
REDDIG. Las especificaciones de estos dos firewall, que estaran en el NCC principal, se
detallan en el apartado “1.2 Sistema de monitoreo”.

- Provision de 18 switches (1 por nodo + 3 de repuesto), L2 (VLAN compatibles, 24 puertos de
cobre);

- El equipo de firewall debe poder realizar enrutamiento, NAT, funcionalidades DMZ, sesiones
VPN (max. 10), mirroring;

- Cada nodo REDDIG-II estara equipado con sus propios equipos firewall.

- El equipo firewall dedicado a todos los nodos REDDIG-II debe ser monitoreado por un inico
centralizado



Cada nodo contara con equipos firewall de proxima generacion para medianas y empresas de
mayor tamafo, con la flexibilidad de implementarse en la sede principal o en sus sedes
dependientes. Debe proteger contra las amenazas cibernéticas con procesador de seguridad de
alto rendimiento, eficacia de seguridad y visibilidad profunda.

Firewall

» Capacidad de Proteccion contra exploits conocidos, malware y sitios web maliciosos que
utilizan la inteligencia de amenazas.

*  Minimamente debe contener 2 x GE RJ45 WAN Ports; 1 x GE RJ45 DMZ Port; 7 x GE
RJ45 Ports; 3 Gbps de Firewall throughput; 1.3 millones de concurrent sessions; 30.000 New
Sessions/Sec; 400 Mbps de IPS Throughput; 250 Mbps de NGFW Throughput; 200 Mbps de
Threat Protection Throughput; internal storage de 1 x 128 Gb SSD.

» Tiene que identificar aplicaciones, incluidas aplicaciones en la nube para una inspeccion
profunda del trafico de la red.

* Deben detectar ataques desconocidos usando analisis dinamico y proporcionando mitigacion
automatica para detener ataques dirigidos.

* En cuanto a su performance, debe ofrecer el mejor rendimiento de proteccion contra
amenazas a los sistemas de la Aviacion Civil y baja latencia con procesador de seguridad
incorporado (SPU).

* Proporcionar rendimiento y proteccion para trafico SSL encriptado.

» En cuanto a Networking, debe ofrecer una amplia capacidad de enrutamiento, conmutacion,
y capacidades VPN IPsec de alto rendimiento para consolidar funcionalidad de redes y
seguridad.

* Permitir una implementacion flexible como firewall de proxima generacion y Secure SD-
WAN.

» Tener la capacidad de ser controladora de APs, sin necesidad de utilizar algun otro hardware
para controlarlos, sino que por medio del mismo equipo puede gestionarlos.

Switch

e Minimamente debe suministrar una capacidad de 56 Gbps, 8 K MAC Address Storage
(64bytes), 4 ms de Network Latency (64bytes), 4K VLANs Supported, mas de 8 puertos de Max
LAG Size, 370 W PoE Power Budget, Single PS Power Supply.

e Para poder integrarse con el firewall, debe reducir la complejidad y disminuir los costos de
administracion con las funciones de seguridad de red administradas a través de una Unica
consola.

Esta integracion debe permitir que todos los usuarios se autentiquen en la misma base de datos,
independiente de como o donde se conecten a la red.

e Los switches deben simplificar la implementacién de la red, con capacidad de alimentacion a
través de Ethernet (PoE), que eventualmente permita puntos de acceso inaldmbricos y teléfonos
IP en la red.

o En cuanto al modo de enlace, este secure Access Switch debe integrarse al firewall pudiendo
ser configurado con la administracion del switch y la seguridad de los puertos de acceso,
administrados desde una interfaz amigable. Independiente de como los usuarios y los
dispositivos se conectan a la red, debe tener visibilidad y completo control sobre la seguridad de
la red y el acceso a través de este inico modo de gestion, que se debe adaptar a las amenazas del
entorno.

o En referencia a la virtualizacion y la conmutacion en la nube, se requieren cumplimentar
requisitos de redes de Ethernet de gran demanda de ancho de banda. Los switches deben
proporcionar una plataforma de conmutacion capaz de 10 o 40 GE, de alto rendimiento, con un
bajo costo total. Ideales para las aplicaciones de agregacion de servidor o servidor de seguridad



Top of Rack, asi como para despliegues de distribucion o de ntcleo de red, estos switches deben
estar disefiados especificamente para satisfacer las necesidades de los entornos actuales de gran
demanda de ancho de banda.

1.2 Sistema de monitoreo.

e El equipo firewall se conectard al sistema REDDIG-II. Esto requerira una actualizacion de
los diagramas de interconexion de cada nodo.

e Provision de un sistema de monitoreo centralizado, a través de un sistema separado, o
integrado en el sistema WhatsUp Gold del NMS que utiliza la REDDIG.

e La administracion de los equipos debe tener opcion de interface web.

e Para monitoreo centralizado, el equipo tiene que contar con las capacidades de visibilidad,
gestion de alarmas y eventos de las plataformas del demas firewall, aplicaciones, servicios,
entornos Web, Mail, Cache, Sandbox, Manager, DDOS y Client, asi como de otros dispositivos
de terceros compatibles con Syslog.

e Debe facilitar la disponibilidad de un conjunto de informes facilmente configurables, que
permita analizar, reportar y almacenar eventos de seguridad, trafico de red, contenido web y
mensajes para medir el cumplimiento de politicas de la organizacion.

e Debe ofrecer un equipo centralizado para la recoleccion y manejo de logs de la plataforma
ofertada.

e Tiene que brindar la facilidad de busqueda centralizada y presentacion de reportes; Vistas en
tiempo real y muestra de historicos de la actividad de red; Escaneo de los registros de seguridad
utilizando servicio de I0OC (Indicator Of Compromise Service) para la deteccion de APT
(Advanced Persistent Threat); Gestion de eventos rapida y facil; perfecta integracion con los
demas firewalls de la red.

o Entre las caracteristicas, minimamente, debe soportar 150 GB/day; Analytic Sustained Rate
de 4500 logs/sec; Collector Sustained Rate de 6750 logs/sec; Max. Devices/ADOMs de 180;
Max Number of Days Analytics de 28; Total de interfaces minimo 2 puertos GE RJ45, 2 puertos
GE SFP; Capacidad de almacenamiento minimo de 2x4TB; RAID Support 0,1;

1.3 Licenciamiento:
Brindar las opciones con las siguientes opciones de Licenciamiento.

e Licenciamiento (BUNDLE) por la compra de los equipos debe venir incluido por un afio y
después debe renovarse anualmente:

Antivirus

IPS

Aplication Control
Deteccion de Malware
Filtrado Web
Antispan

SandBox Cloud

O O O 0O O O O

¢ Licenciamiento free que no requiera renovacion

o 10 licencias por nodo (para instalar en equipos cliente con sincronizacion a la
consola central del nodo, incluye antivirus)

o VPN ilimitadas “SITE to SITE” y “CLIENT to SITE”

Compeatibilidad de routing avanzado

o Balanceo de canales de red

o



e Actualizacion de los equipos

Debe brindar la posibilidad de utilizar tres métodos para actualizar la base de datos de firmas de
ataques de seguridad:

o Actualizacion Directa — Requiere conexion a internet y la actualizacion es
automatica

o Actualizacion Manual — Se debe descargar la ultima version de firmas de
ataques y cargarla a cada uno de los dispositivos

o Actualizacién delegada — una sola maquina se conecta a internet para hacer la
actualizacion y los otros dispositivos se conectan a la primera maquina para
actualizarse

1.4 Los equipos ofrecidos deben brindarnos, como minimo, un throughput de 950Mbps para
esta red.

1.5 El moédulo IPS (Sistema de Prevencion de Intrusos) debe proporcionar a los clientes las
ultimas defensas contra amenazas en tiempo real. El equipo debe proporcionar actualizaciones
continuas del motor y la base de datos de firmas en los equipos adquiridos. La busqueda
recurrente de actualizaciones puede programarse de acuerdo con la eleccion del administrador o
activarse manualmente (modo pull). Debe brindar la posibilidad de configurar al equipo para
que la red o sistema de monitoria centralizada alerte en caso de una actualizacion critica para
que se descargue inmediatamente la actualizacion. Debe permitir proteger de manera muy
efectiva de amenazas desconocidas al actualizar la base IPS lo antes posible, idealmente antes
de la aparicion de los primeros ataques.

1.6 Se debe tener la posibilidad de descargar las actualizaciones en el sitio web del fabricante e
instalarlas desde una ubicacion centralizada sin que el firewall esté conectado a Internet.

1.7 Debe brindar una solucion IPS.

1.8 En funcidn del tipo de alimentacion eléctrica, debera suministrar los conectores adecuados
para cada nodo, teniendo que ser compatibles con el tipo de tomada con el que cuenta cada
nodo. Esta informacion deberd ser releva por el contratista y ser tenida en cuenta la momento de
la provision de los equipos.

SECCION D - SOPORTE LOGISTICO

a. La compra/transaccion comercial, se realizard a través de una licitacion, desde
la Oficina de ICAO en Montreal, Canada. Las coordinaciones se realizan desde la Oficina
Regional de Lima, Pert.

b. Respecto de la entrega, debe considerarse en un solo punto, en la Oficina
Regional de la OACI en Lima, Peri. Y se debe considerar una capacitacion que incluya la
configuracion de estos equipos en funcion de las necesidades de la red. Una capacitacion para
20 personas, y una capacitacion avanzada para 3 personas.

c. El contratista deberd proporcionar los manuales de operacion y los manuales de
resolucion de problemas en inglés 6 espafiol de todos los equipos y soluciones entregadas como
parte de este proyecto.



d. Suministro: El tiempo de entrega sera de cuatro (4) a seis (6) semanas contadas a
partir de la recepcion de la orden de compra. Estos tiempos dependen exclusivamente del stock
del fabricante al momento de colocar la orden de compra. Los equipos seran suministrados
acorde a las especificaciones dadas en las presentes condiciones comerciales.

SECCION E - SERVICIOS, PRUEBAS Y ACEPTACION

1. Entrega: DAP - Oficina Regional de la OACI en Lima, Peru- Incoterms 2010. Licitador para
indicar el tiempo de entrega dentro de la propuesta.

2. Al momento de la entrega / instalacion, personal, que es parte del Proyecto RLA/03/901,
Sistema de Gestion de la REDDIG y Administracion del Segmento Satelital realizara una
prueba del equipo. Dichas pruebas deberan confirmar las caracteristicas del equipo. El
contratista debera corregir las deficiencias identificadas sin costo adicional para Proyecto
RLA/03/901, Sistema de Gestion de la REDDIG y Administracion del Segmento Satelital /
ICAO.

3. Garantia minima del fabricante de 2/5 ANOS en todos los equipos solicitados.

4. Se requiere soporte a través de comunicacion directa con el oferente por un periodo de 2
anos. Esta informacion deberd ser suministrada al momento de la entrega del equipo. El
licitador debera indicar el nombre, la ubicacion de la garantia y el representante de soporte.

. Un pago anticipado por el 50% del valor de la Orden de Compra y la diferencia a la
entrega a satisfaccion de los bienes y/o servicios y presentada la respectiva factura.
. La empresa deberd brindar actividades que conlleven a la prestacion de servicios

profesionales para la capacitacion sobre la configuracion de los equipos de seguridad perimetral
(firewall) cumplimentando minimamente las siguientes actividades:

- Implementacion, configuracion e integracion de la plataforma del firewall central y los
firewalls de cada nodo

- Transferencia de conocimiento — Primera Sesion (80) horas para (20) funcionarios en
la teoria y configuracion de los firewalls y switches a adquirir.

- Segunda Sesidén para capacitacion sobre monitoria, generacion de reportes, e
integracion de informes al NCC Principal.

- Servicio de soporte de 7x24.

El alcance de la propuesta a presentar debe contemplar la capacitacion del personal que
administrara la plataforma de firewall, donde el objetivo es configurar e implementar los
diferentes equipos, garantizando la integracion de los mismos a la infraestructura tecnologica
que implica la REDDIG SAM.

5. ENTRENAMIENTO.

a) Entrenamiento basico sobre politicas generales de seguridad, a ser suministrado en
Lima para 20 personas;

b) Entrenamiento sobre configuracion, en Lima para 20 personas, de manera que sea
posible que cada participante configure el equipo de su nodo; y

¢) Entrenamiento sobre administracion para 3 personas (Administrador REDDIG, una
persona del NCC Manaos y una persona del NCC Ezeiza).



3. Equipamiento / Licencias

a. Los servicios y garantias, como minimo, deberan considerar plazos de 2 afios a 5
afios. En tal caso, presentar las dos opciones para poder definirlo en relacion a los costos finales.

b. Sobre los servicios de soporte técnico y sus alcances se entiende que, con la
capacitacion, esta debera contemplar un plazo de tiempo prudencial a partir de la compra de los
equipos.

4. Capacitacion

a. Se define que se realizara en, primera instancia, en Lima, con temario a definir en
funcion del equipamiento adquirido. La cantidad de participantes seria para: 20 personas, y
abarcaria tres partes.

b. Primera: una introduccion a firewall y dirigido a los equipos a adquirir.

c. Segundo: consistiria en configurar los firewalls que irdn instalados en cada nodo,
tarea que debieran realizar los técnicos de cada sitio para que, una vez finalizada la
capacitacion, los equipos queden configurados y listos para instalar.

d. Tercero: un curso avanzado, destinado a 3 personas, que deberan recibir una
capacitacion sobre gestion y monitoria de los equipos instalados. La intencion es que la primera
y segunda parte se den en un mismo periodo.

e. El licitador debera otorgar los respectivos certificados al personal técnico que reciba
la capacitacion, una vez finalizada la misma.

5. Ubicaciones

a. Detalle del lugar exacto donde se instalaran los equipos. Ezeiza (Argentina),
Montevideo (Uruguay), Santiago de Chile (Chile), Asuncion (Paraguay), La Paz (Bolivia),
Curitiba (Brasil), Brasilia (Brasil), Recife (Brasil), Guayaquil (Ecuador), Bogota (Colombia),
Maiquetia (Venezuela), Piarco (Trinidad & Tobago), Paramaribo (Surinam), Manaus (Brasil),
Cayena (Guyana Francesa), Georgetown (Guyana), Lima (Peru).

6. Gestion de equipamiento y reportes

a. Provision de un sistema de monitoreo centralizado, a través de un sistema separado,
o integrado en el sistema WhatsUp Gold del NMS.

b. Para librar la carga en la red, si fuera el caso, considerar logs y reportes en cada sitio.

c. El personal técnico que recibira capacitacion y certificacion por parte del proveedor,
sera el responsable de la instalacion en cada uno de los nodos.
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INTERFERENCIAS

Por el presente informo a todos Uds. que el dia 25 de marzo de 2019, entre las 12:00 hs UTC
hasta las 16:00 hs UTC, y por un periodo de quince (15) minutos, procederemos a apagar la red
satelital, a partir de la aparicion de la interferencia que afecta la misma.

Esto implica que:

Las estaciones de la REDDIG pasaran a transportar los servicios por la red terrestre.

Para los casos donde tenemos interconexiones con MEVA (Bogota y Maiquetia), las mismas
seguiran funcionando ya que no apagaremos los moédems que entregan los 10Mhz que necesita
el modem de MEV A para seguir sincronizado. Por lo cual, los servicios deberia seguir operando

con normalidad.

El motivo de esta accion es trabajar en coordinacion con Intelsat para que ellos puedan ver y
registrar la interferencia y tomar acciones al respecto.

En tal sentido, se procedera a apagar la transmision de los masters Ezeiza y Manaus, y se
trabajara con el NOC de Intelsat para observar esta interferencia.

Finalizada la tarea, se procedera a restablecer la red satelital.
En tal sentido, requiero dos acciones de parte de Uds.:
Para el periodo de pruebas prever alternativas al uso de los servicios.

Tener personal presente en los sitios con el objetivo de colaborar durante el desarrollo de la
accion y monitorear el funcionamiento de los servicios.

Si esta oportunidad fuera aprovechada por algiin Estado para realizar alguna accion relacionada
con los sistemas o servicios, por favor, informar al respecto.

Debo mencionarles que oportunamente se hizo este procedimiento pero solo por parte esta
administracion para registrar esta interferencia y realizar los reclamos con fundamento a Intelsat.
A Intelsat se le reclamé en varias oportunidades pero la respuesta fue siempre que ellos no
observaban esta interferencia. Hemos concluido con ellos que no pueden ver la interferencia
porque al estar las portadoras de la REDDIG en el aire no lo permiten.

También, al aparecer la interferencia, fuimos apagando estacion por estacion para identificar si
alguna de las mismas era la que generaba la interferencia. El resultado fue negativo.

Es por eso que volvimos a realizar el reclamo a Intelsat y también para informar por qué nos
vemos en la obligacion de aumentar la potencia de Tx de las estaciones.

Interferencias.
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Cuando se apaga la transmision de la red se observa la interferencia con 2 dB de incidencia

Picos que presenta la interferencia

TR Spanc10 MHz

Misma incidencia observada desde Bogota
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Mail de Markus, Adm de MEVA por
interferencias

Dear al.

today we have finished the scheduled 24hrs shut-down for COCESNA. The site is up and running again

| would lice to thank all of you for unded support and patience. | know it is hard 10 re-route traffic and related inconveniences thereto
BESULTS:

1) For the 24hrs period whils the COCESNA station was switched of we did not measure any notable errors in the MEVA network
That leads me into the assumption that COCESNA is root cause for network wide errors caused by transmit path injections,

2) Colombia (Bogota) had a shon perod of signal loss at UTC 2019-09-24 143313
That was caused by a local receive problem
@Jayie: pis investigate f REDDIG modem had seen same behaniour at time and check recsive path

Measurements;

1)  COCESNA shut-down
Exemplarily | will show statistics from two stations (Atlanta and Curacao), but same applies for all others.

FRARFODEENRUOCMENBREN
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Euther steps:

20150924 1433 13 ik
20190524 14 33 15 iy
2015-09-24 14 33 20 ik

20150924 14 0 22 i
20190924 14 1322 indo
20190924 14 3322 i
2019092818 1) V3 iny

015-05-24 14 M W inky
20150924 143335 inks
20150524 14 M Hinky
2019-09.24 1431 2% ints

FEET §EFE E¢

As of my recommendations we do not need further shut-down to be scheduled for remaining MEVA stations
1 will further monitor the network and hope that until tomorrow the errors will appear again, since COCESNA is onfine again.

(1 02626) SlatSyme lost
(1 04326} Started recening good referonce burm
1 02537) ShaSyec acquired

(102626) SlutSyec lost

(1 04256) Tos mary comsecutne Reference Bursty missed
(1 04306 Staned receiving good relerence burss
(1.02537) SletSyme scquired

(1.02626) SletSyne lont

(1 04456 ) Tow many cotssathve Refarancs Burits miteed
(1 04306) Started recenving good referance burys
(102537) SletSyne dcquired

1 will request a telcon with COCESNA (request will ba send out tomorrow) in order to align on-site visit and request locals o provide a measurement facility to

measure out-side frequency spectrum (1GHz and 6 GHz band)
Again, please accept my parden for any inconvenience.

BR,
Markus
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2010 | 201 2012 2013 2014 2015 2016 2017 2018 2019
SKBO - SPIM 15/11/2010 SEQU - SPIM 14/07/2012 SBBR - SPIM 1411212015 SBBR — SKBO 22/05/2017| SAFZ — SBBR 04/04/2018] SLLP-SPIM 10/05/2019
SAE/ - SGAS 12012 SCSC - SPIM 1411272015 SBBR - SYCJ 16/07/2017 [SAE/ - 30111/2018] SBBR-KATL 06/08/2019
SKBO - SVCA 11112/2017[SBBR - 3011/2018] SVCA-SYCJ 2710812019
SPIM - SVCA 01112/2017 [SBBR - SMJP 11/10/2018] SLLP-SBBR 30/07/2019
SBBR — SVCA 28/02/2018] SAF7-SPIM 10/05/2019
SEQU - SVCA 11/10/2018] SAEZ-- " 1810772019
SMJP — SYCJ 11110/2018] SVCA-SMJP 21/03/2019
SBBR - 10472018 | SBBR-LETO /05/2019
1 1 2 4 | 8 | 8
1 SBBR 11 SBMN-SBRF-SBCT
2 SPIM 7
3 SVMI 6
4 SAEZ 4
£ SKBO 3
6 SYCJ 3
7SMIP 3
8 SEGU 2
9 2
10 SLLP 2
11 SCSC 1
12 SITA 2
13 LETO 1
14 KATL 1
15 TTZP 0
16 SOCA 0
17 SUMU 0
48
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AMHS Interconnections / Interconexiones AMHS
(14 August 2019 / 14 Agosto 2019)
KATL LEEE
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i
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Anexo OSCAR REDDIG II RTO/08
SAEZ | SBBR | SLLP SCEL | SKED | SEGU | SYGC | SOCA | SGAS SPIM | SMPM | TTZP | SUMU | SVMI | LETO | KATL |FAJO| SITA
Network | 10.0.0.0 |10.0.88.0 1“'”'0150' 10.0.34.0 10.1.0.0 1“'”'0224' 10.1.64.0 1”'1'0123' 10.0.0123. 1”'”'0192' 10.1.96.0 1“'1§'95' 10.0.96.0{10.1.32.0 13011021

1| Emiza |SAEZ| 10.0.0.0 may 2018| AFTN | AFTN ™ mar 2012 may 2019 AFTHN* | AMHS" jul 2019
2| Brsilia | SBBR| 10.0.88.0 jul 2019 may 2017 jul 2017 | AFTN " |now 2018 | dic 2015 | oct 2018 AFTH ™ |Tfeb 2018| nar 2e1s | Ago-19 abr 201E
3| LaPaz |SLLP| 10.0.160.0 AFTN | jul 2019 may 2019
4| fantinge |SCEL| 10.0.34.0 | AFTN ™= dic 2016
5| Bogets | SKED|  10.1.0.0 may 2017 sept 2010 dic 2017
& | Guayaquil | SEGU| 10.0.224.0 jul 2012 oct 2018
1 Georgetaw] SYGC|  10.1.64.0 jul 2017 ocT 2018| AFTN ago 2019
§| Cayeone |SOCA| 10.1.128.0 AFTN* AFTN*
3| Asuncicn |SGAS| 10.0.128.0 |mar 2012 |nov 2018
0| Lima | SPIM| 10.0.192.0 | mag 2019 | dic 2015 | maw 2019 | dic 2015 | reee 2o | jul 2012 dic 2017 AFTN
1 |Parsmaribo|SMPM - 10.1.96.0 oct 2018 OCT 2813 HAR 2813
12| Fiarce |[TTZP| 10.18.96.0 AFTN AFTHN™
13 |Montevided SUMU| 10.0.96.0 | AFTH™ | AFTN =
14| Maiquetia | SWMI| 104,320 | AMHS®* |feb 2018 dic 2017 | oct 2018 | ago 2019 AFTN” dic 2017 | nar ze1s
15| Espafa |LETO HAT 2619
16 uwss |KATL|[101 001004102 Ago-19 AFTHN
17| Fudifrica | FAJO
1§ SITA jul 2019 |abr 2018

[Totalintercorexiones | 4 3 [ 11 2] 2 1] 1 13 1]2 131 2 | 2 J71] 3 | 2 ] 2 ] 3] 1 J1 2 %

Total interconexiones SAM: AMHS 43 * En pruebas 1: 27 AGO 2019 CONEXION OPERACIOMAL

AFTM 22 ** Pendiente pruebas AMHS oper

DISTRIBUCION DE PROVEEDORES DE DISTEMAS AMHS EN LA REGION SAM
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DISTRIBUCION DE PROVEEDORES DE DISTEMAS AMHS EN AMERICA
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DISTRIBUCION DE PROVEEDORES DE DISTEMAS AMHS EN AMERICA CENTRAL
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Sistemas AMHS
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AMHS/IP Upgrades from AFTN/X.25
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ESTADOS EN PROCESO DE IPLEMENTACION DE AIDC EN SAM
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Antivirus

Cotizaciones

Solicitud final

P-PRO-140-F11 — Rev. 1
DIRECT PURCHASE ORDER SUMMARY FILE FOR FIELD
(to be atached in Agresso when creating the DPO)

10 September 2019

| Procurement of: Antivirus License Kaspersky Endpoint Security for Business
(Advanced) for REDDIG nodes

REQUIREMENT DEFINITION
[ENTER DETAILED DESCRIPTION OF GOODS AND/OR SERVICES NEEDED]

DO Requirements attached (if applicable )

SOURCING
List of suppliers identified:

1. Orsenna
2. Bechtle
3. Insight

SOLICITATION
List of quotations received:

Supplier Price [ c s (if applicable)
in local :urmnryr inS
Orsenna | EUR 1,026.00 | USD 1,134.95  Selected )
Bechtle T EUR 1,493.97 | USD 1.350.54 -
’ Insight | EUR 1,490.12 | USD 1347.06| )

— . 1 | 1 — . —
Quotations received shall be attached or, in case of informal solicitations, note for file with explanation of how
and when quotations were sought.

EVALUATION ) ) - - o
Quotations were evaluated for compliance with the requirements and lowest price technically compliant quotation
is recommended. YESE

If the lowest price quotation was not sclected please provide justification:

CONTR;;(_;I' AWARD RECOI\"—IMENDATION
Recommended Supplier: Orsenna

Total price: EUR 1,026.00 (USD 1.134.95)
Attestation: Absence of conflict of interest
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B Federal Aviation
Administration

William J. Hughes
Technical Center
Atlantic City Int'l Airport,
NJ 08405

Date: June 17, 2019

To: Fabio Faizi Rahnemay Rabbani, Regional Director, ICAO SAM

Ce: Melvin Cintron, Regional Director, ICAO NACC
Ce: Francisco Almeida, CNS Officer, ICAO SAM
Ce: Mayda Avila, CNS Officer, ICAO NACC

With reference to the proposal made during SAM/IG/23 (WP/10), that the REDDIG MPLS network be
used as a backup for the MEVA-REDDIG AMHS connections from Atlanta to Brasilia and Lima, the
FAA 1s very interested in pursuing this concept.

Brasil and Peru are the heaviest AMHS users in the CAR/SAM area. They act for each other as
alternate routes to Atlanta, and can optionally route via Venezuela. Under AFTN there was diverse
routing to S. America; a terrestrial line to Brasila and the MEVA-REDDIG connection to Lima. With
AMHS the intent is to use the MEVA-REDDIG connection at Bogota, Columbia for both Brasilia and
Lima traffic. There are two common failure points: the MEVA system and the Bogota interconnection.
A terrestrial connection to the REDDIG MPLS network will provide the necessary backup connections.

Direct connection to the REDDIG network has additional advantages for the FAA. It provides a backup
toute to Venezuela avoiding MEVA, and a backup route to Trinidad and Tobago avoiding the ECAR

network.

The FAA understands that this will involve no costs for the States participating in the Regional Project
RLA /03/901 (REDDIG). Likewise, the FAA will have no role in, or be part of the management or
direction of the REDDIG network.

Naturally, all necessary security measures will be taken to prevent intrusion into the REDDIG network
from FAA connections.

C%QM?ZR

Andy Isaksen, Manager, Enterprise Product Support Team, FAA/AIM-3122
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